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Nouvelles menaces, les ,,rootkits :

Le monde virtuel (Internet) n’arréte pas de nous étonner, dans le bien que dans le mal. Surtout les
malware (virus, ver, troyen, etc.) poussent comme des champignons. La créativité des programmeurs
de ces codes malicieux s’emble n’avoir pas trouvé de fin.

Une nouvelle sorte de ces malware est apparue, les ,,rootkits* !

C’est quoi les ,,rootkits* ?

Les ,,rootkits* sont bien connus depuis des années dans le monde de ,,UNIX* et de ,,LINUX* et font
leur apparition officielle dans le monde de ,, Windows® depuis mi-février 2005, selon un

communiqué officiel de Microsoft® et de la ,RSA SECURITY*.

Ils s’integrent en principe directement dans le coeur de Windows®, dans le ,, KERNEL* et ils se font
passer comme €étant des processus et services de Windows®. Méme les scanneurs de malware (anti-
virus, antitroyen, etc.), ainsi que les ,firewalls‘ (pare-feu) n’arrivent pas a détecter ces bestioles
informatiques, di au fait qu’ils ont développé une certaine intelligence.

Ils sont capables de se faire passer pour un service légitime de Windows® et de cette facon ils
échappent au scan des anti-virus et des pare-feu (firewall) !

Ils s’activent automatiquement des démarrage du PC.
Leur role principal consiste a ne pas se faire révéler !
IIs se camouflent comme ,,drivers* (pilotes), processus et services légitimes de Windows®, se
cachent dans des endroits de la base des registres sans se faire remarquer !
Meéme étant détectés et éradiqués, ils ressuscitent et se reproduisent a nouveau !

Pour plus d’informations, veuillez télécharger nos didacticiels suivants :

Nouvelle menaces, les rootkits :

http://www.internetmonitor.lu/download/Nouvelles menaces 04.05.2005..doc

Rootkits 2°™ partie :

http://www.internetmonitor.lu/download/Rootkits 2eme partie 14.06.2005..doc

Il existe néanmoins des logiciels qui détectent ces bestioles informatiques coriaces, tel que ,,F Secure
Blacklight*, logiciel dont nous allons expliquer son téléchargement et son utilisation a la page
suivante.
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2l F-Secure Blacklight = Rootkit Elimination Technology - Microsoft Internet Explorer
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Help - Cernmand Line Future Threats Are Coming Closer

Did you know that it is possible to hide spyware or a irus in a way that will fool even the
traditional antivirus products?

" Fstcune BLACKUIGHT

Some spyware programs are already using so-called rootkits to hide deep in the system, And,
wirus authors are joining in. Learn more about the threst called roothkt |

The Cure - Innovative New Technology

Mow, there is a cure, F-Secure BlackLight Rootkit Elimination Technology. And, it's time to find
out, whether your computer is infected by invisible rootkits, Read more about this innovative
counter-measure F-Secure Blacklight™ |

Download Trial

ote: and-along ackLig expiration has been extende
integrated BlackLight engine has been included in the
F-Secure Internet Security 2006 suite .

Click here to download the latest version

2 F-Secure Blacklight » F-Secure Blacklight - Microsoft Internet Explorer
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Give Feedback

We are thankful for any kind of feedback related to F-Secure Blacklight Rootkit Elimination
Technology. Especially, reports of found rootkits are highly appreciated.

You can send your feedback to: feedback-blacklight@f-secure.com

Download

You are granted the right to download and execute this wersion of the software free of charge
until the 1st of September 2006, The distributed wersion is time-limited and will stop working on
that date.

By clicking the button and downloading the software you indicate that you have read and
understood the above staternent and F-Secure's EULT (End User License Terms) and sccepts all
the terms stated herein,

Note: The F-Secure BlackLight Beta only works on 32-bit windows 2000, Windows XP and
windows 2003 Server, The current F-Secure BlackLight beta does not work on Windows NT, 95,

Pour télécharger le logiciel,
connectez-vous a Internet et
choisissez I’adresse URL
suivante :
www.f-secure.com/blacklight.

La fenétre ci-contre s’affiche.
Cliquer sur le lien ,F-Secure
BlackLight*.

La fenétre ci-contre s’affiche.
Cliquer sur le bouton
. I ACCEPT*.
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Informations sur la sécurité

Cette page contient des éléments sécurisés et non

[
SECUNZEE.

=y
i

Souhaitez-vous afficher lez élémentz non
gecunzes 7

| ou g[ Mon || Pusdinfos |

HOME USERS

ENTERPRISES PARTHERS “ABDUT

F-SECURE

F-SECURE HOME

SMALL 3 SECURITY
BUSINESSES CENTER

F-SECURE" Try F-Secure BlackLight Beta

Click the button/link to dewnlead Blacklight Beta (graphical user interface version}:

m Download Blacklight Beta graphical user interface version
Download Blacklight Beta

Revision history:

Select local site
| Binary | Date | Build |  Checksums |
Global Sites w MD5

1090607 1cSad0aacd35e3c dealidab
VIRUS WORLD MAP blbeta.exe

—

17-Jul-2005 22,1046
1SHA-1
8fd3b29dc2170a16db1 00357 3601503860936

Glohal Alert Level:
- Medium -

Global Status
Click the button/link to download Blacklight Beta (command line version):

DOWNLOAD
- Download Blacklight Beta command line version

Revision history:

| Binary | Date | Build |  Checksums |
IMD5
7846c90 937 dc099asd 197 adb2e5a
17-Juk2006  12.2.1048 |
SHA
Bh094562 381 4h3bADfac7 h117 2711187 fechd73

blbetac.exe

La boite de dialogue ci-contre s’affiche. Cliquer
sur le bouton ,,Qui‘.

La fenétre ci-contre s’affiche.

Cliquer sur
-DOWNLOAD*.

le

bouton
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Téléchargement de fichier - Avertissemen! de sécuriié |£|

Voulez-vous exécuter ou enregistrer ce fichier 7

Mom : blbeta.exe

Tepe : Application, 799 Ko La boite de dialogue ci-contre
Source:: - europe.f-secure.com s’affiche. Cliquer sur le bouton
,JEnregistrer.

| E wecuter E nreqistrer k L Annuler
)

Siles fichiers télécharoés depuis [nternet sont utiles, ce bupe de
fichier peut prézenter des rizques pour votre ordinateur, Yous ne
devvriez pas exécuter ou enregistrer ce programme si vous n'étes pas
z0r de son ofigine. Quels sont les risgues 7 '

Enregistrer sous

Enegistrer dans : | 3 F SECURE BLACKLIGHT ROOTKIT REVEAL | (3 (T [ [T+

=2 W blheta
i

Recent

&

La fenétre ci-contre s’affiche. Créez
Bliizan un dossier, libellé avec le nom du
logiciel et enregistrez-le.

Mes documents

_ Cliquer sur le bouton ,,Enregistrer*.

=%

Poste de travail

i

Favoris réseau

Mo du fichier : |blbeta i Enreqistrer
Tupe: | Application w Annuler [
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Enregisirer sous

Enregistrer dans : |kj F SECURE BLACKLIGHT ROOTEIT REVEAL V'.l Q i B M-

‘Vbu:eta]

tes documents

&

Poszte de trawvail

Favariz rézeau

Marm du fichier ; |I:-Il:-eta

V_l [ Erregiztrer

Type:

|A|:-p|i-:ation w | [ Annuler

-
+ - F-Secure Blacklight

LAGKLIGHT

ROOTKIT ELIMINATOR

Thiz werzion of F-Secure BlackLight will expire on 28th February
2007

0

F-Secure BlackLight Copyright [c] 1993-2006 F-Secure Corpaoration. All Rights
Rezerved. This product may be covered by one or more F-Secure patents,
including the following: GE2353372, GBEZ366691, GB2366R32, GB 2366633,
GB2367933, GB2368233, GB 2374260,

F-SECURE] LICEMSE TERMS |
IMPORTAMT BEFORE INSTALLING OR USING THE SOFTWARE.
CAREFULLY READ THE FOLLOWING LEGAL TERMS ["TERMS") FOR
THE LICENSE OF F-SECURE SOFTWARE. BY CLICKING OW THE *|
SCCEPT THE AGREEMENT" BUTTOM BELOW, OR BY INSTALLING,
COPYING OR USING THE ACCOMPANYING SOFTWARE YOL
[EITHER AN INDIMIDUAL OF & SINGLE EMTITY]AGREE THAT YOU
HAWYE READ THESE TERMS, UNDERSTAND THEM AMD AGREE TO
BE LEGALLY BOUMD BY THEM. IF 0L DO NOT AGREE TO ALL OF
THE TERMS, CLICK. THE " DOWNOT ACCEPT THE AGREEMENT"

%accept the agreement
do not accept the agreement

<

Double-cliquer ensuite le fichier
téléchargé.

La fenétre ci-contre s’affiche.
Cocher la case ,I accept the
agreement*.

Cliquer ensuite sur le bouton
“Next”.
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.. F-Secure Blackl ight

-BLACKLIGHT

ZROOTKIT ELIMINATOR

Step 1 - Scan for hidden items

Scan targets:

Hidden processes
Hidden files and folders

Status:
San not started.

X

[T

v ‘wieb site | Help

k Step 1-5can
Step 2 - Cleaning

Finizh

et

< F-Secure Blackl ight

-BLACKLIGHT

ZROOTKIT ELIMINATOR

Step 1 - Scan for hidden items

Szan targets:
Hiddeh proceszes
Hidden filez and folders
Status:

Scanning [0 itemz found] ..
C:ADocuments and SettingshAll Users

FSeunn’
v 'wieb site | Help

F Step1-5can
Step 2 - Cleaning

Firizh

Mest =

Cloge

I

N

Le logiciel est maintenant prét a

I’emploi. Cliquer sur uton
.Scan. V

A K,

s

/

&

L’écran ci-contre s’affiche
pendant  quelques minutes,
affichant le degré de progression.
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5 F-Secure Blackd ight

-BLACKLIGHT

ZROOTKIT ELIMINATOR

Finish Le scan terminé, 1’écran ci-contre
; vous affiche les résultats. ns

Scan targets: Step 1 - Sean o
Hidd _ notre exemple aucun ,rootkit
IO RIOCEIRES Step 2 - Cleaning L , .
Hidden files and folders G n’a été trouvé. Le cas contraire,

[[§E . . .

Status: suivez les inst ns sur cette
Scan completed. page pour continuer..
Mo hiddeh items were found,

Summar;
Hidden items found: I
Itemz queued for renaming; i

F-ELUREL

V' webe 1 e




