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C’est quoi le ,,hijacking* ?

On parle de plus en plus de ,browser
hijacking”, mais c’est quoi au fait? Bien
entendu les deux mots viennent de 1’anglais et
signifient :
® browser = navigateur, fureteur (Internet
Explorer, Firefox, Netscape, Opera, etc.)
¢ hijacking = détournement.

,Browser hijacking* par conséquence veut dire,
détournement du navigateur. Lorsque vous
ouvrez votre navigateur pour aller surfer sur
Internet, votre navigateur s’ouvre avec une page
de démarrage spécifique. Cette page de démarrage reste en principe toujours la méme. Si vous utilisez
Internet Explorer c’est par conséquent le site Internet de MSN® qui s’ouvre pour Firefox® c’est la
page de Mozilla®. Mais cette page de démarrage peut étre aussi échangée par une autre adresse URL,
soit que c’est vous qui la prédéfinissez ou bien elle sera changée par un script malicieux qui s’est
installé sur votre ordinateur. Si soudainement votre page de démarrage a changé et que vous étes dirigé
envers un site Internet douteux, c’est que vous €tes victime d’un ,browser hijacking*, d’un
détournement de votre navigateur.

TORHIRA

Copyright (C) by Gust MEES (LU}

Comment devenir victime ?

Quand vous utilisez I’échange de fichiers, dit le P2P (peer to peer), ou disons plutdt ,,de pire en pire*,
vous vous exposez a des risques de contamination informatique assez séveres. Télécharger des logiciels
et/ou des fichiers de musique et de vidéo gratuits sur ces plateformes d’échange de fichiers (P2P) n’est
pas toujours légal (dépendant du pays), mais cache aussi des risques informatiques pour votre
ordinateur. La plupart des serveurs P2P sont contaminés avec des spyware, adware et autres malware
qui ne veulent rien d’autre que d’infecter votre machine et en prendre le contréle. Vous pouvez aussi
attraper cette malware en vous baladant sur des sites Internet douteux et a caractére pornographique
(xxx), etc.

Evitez de visiter des sites Internet se terminant avec un ,,z*‘; par exemple :

Newz, warez, gamez, serialz, goodz, etc.
Lire aussi les articles suivants :

e Spyware c’est quoi ?
http://www.internetmonitor.lu/Spyware-FR- a406.html

¢ [nstallation d’antispywares
http://www.internetmonitor.lu/Spyware-FR- a415.html

e PC-zombie
http://www.internetmonitor.lu/Demantelement-d-un-reseau-de-10-000-PC-zombies _a354.html
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o KaZaa

http://www.internetmonitor.lu/Kazaa-classe-comme-le-logiciel-espion-le-plus-menacant_a467.html

e http://www.internetmonitor.lu/Kazaa-45-des-fichiers-executables-seraient-infectes _al55.html

e Vade-mecum de la sécurité
http://www.internetmonitor.lu/Le-vade-mecum-de-la-Securite-PC-Internet_a616.html

e Pratique de la sécurité
http://www.internetmonitor.lu/Pratique-Securite-PC-Internet_a659.html

Quand votre navigateur a été détourné, il vous emmene en principe sur un site Internet qui vous
propose de télécharger un logiciel antiespion payant en vous disant que votre ordinateur est contaminé
et/ou vous €tes dirigés envers des sites douteux...

Surtout ne téléchargez pas ces logiciels, soyez méfiants. Ces logiciels contiennent eux-mémes des
malware. Avant de télécharger un logiciel antispyware vérifiez a Uadresse suivante s’il n’est pas
douteux, par hasard :

SPYWARE WARRIOR : http://www.spywarewarrior.com/rogue _anti-spyware.htm.
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Comment se débarrasser des ,,hijacker* ?

a:Murjln.n,rl -~ Microsoff Internet Explorer
i Fichier ~Edition Affichage Favaris  Outls 2

Qrecane - @ - [¥] Bl @ Orohoctr Fprowos €8 (- @ - ) # S0 B

i Adressig ] httpffww meriin.oral '

| Google - | | [Cl Rechercher - & | P R A Grnographe - [ Options

CAWINDOWSEAS ystemnd2bmswsock dil
CWINDDW S spstem32ADNSAPL I
CNWINDOWSAS ystern32\winrmr.dil LI

Doubleclick a e to
viewy ls pioperties:

Mipocsss | Pemn | e | Bt

December 15, 2004;

HijackThis 109 has gone final and iz available for dovrnload!

Bl ™

el soneiond from Spywrarelnfo

Dovnload From Subratan
Updates:

» Added 023 methadi NT Services, which lists all (non-disabled, non-Micrasoft) services, like Msconfg,
& added "Action tsken' infa to 'Mars infa 3 :

# Integrated ADS Spy inte HilackThis, 'Misc Tools' section,

= Added Spybor-like intro frame for first-time users with access to commen tasks,

» Added fautalag commandline parameter to automatically scan, save 4 logfile and apen it,

® Fined bug when item with IP in 3 Trusted Zone antry (O15) wasn't fixed.

+ Added Trusted 1P ranges' to O15 method,

#» Updated Ignorelist, Backups list and Process manager to allow multiple selected iems,

# Fined bug where 4 hosts file with inproper linebreaks would hang HijackThis.

NOTE! Systems infected with the 'Ms4Hd' rastki pavasite will enperience crashes in HijackThis 1,991 since this parasite
deliberately crazhes programs that try to detact it. For such cases, a copy of HijackThiz 1.98.2 will always bs suailabls here or here

Téléchargement de fichier

Youlez-vous ouvrir ou enregistrer ce fichier ?

Mom ; hijackthis zip
" Type : Archive WinRAR ZIF, 207 Ko

SIOLFCE | WL TErin.org

[ Clwperir Enreqgistrer J [ Apruler J

Toujours demander avant d'ouserir ce type de fichier

v

Si les fichiers telécharoés depuis [nternet sont-utles, certains fichiers
peuvent présenter des risques pour votre ordinateur. N'ouvrez pas ou
H'enregistrez pas ce fichier si vous n'8tes pas s0r deson origine.
Guels sont les risques 7

Connectez-vous a Internet et
choisissez I’adresse URL
suivante : Www.merijn.org.

La fenétre ci-contre s’ouvrira.
Recherchez I’ utilitaire
,HijackThis*. Cliquer sur le lien
,Download from Merijn.org.

s’affiche.
bouton

La fenétre ci-contre
Cliquer sur le
,JEnregistrer.
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Teléchargement terminé

5
kS ;

|_u§‘_’ﬂ5 Téléchargement terming

Enregistre :

hijackthis. zip de www, meriin. org

E.-----------------------------------------ﬂ

207 Koen 7 s

Z:\Program Files!SE. . Ahijackkhis. zip

29,6 Kofsec

Télécharge
Télécharger wers |
Taux de kransfert :

[ 1Femer cette boite de dialogue & la fin du téléchargement

J

[Eluvrir le: du:ussierJ i Fermer

Enregistrer sous

La boite de dialogue ci-contre s’affiche
montrant le progres du téléchargement avec
une barre graphique. Le téléchargement
terminé, cliquez sur le bouton ,,Quvrir.

Créez un dossier, libellé avec
LHIJACKTHIS® et enregistrez le
téléchargement. Cliquer sur le
bouton ,,Enregistrer*.

Envegistrer dans | | (5 HUACKTHIS ~ O @
_— IC) hijackthis
LJ ahijackthis
Recent
Bureau
il- Lo
Mes documents |
Poste de travai
-
Favariz réseau
Nom du fichier hijackthis v | [LEreaper |
Type | tuchive WinRAR ZIP v/

Enregisirer sous

Ervegistrer dans : |E) HIACKTHIS Y| (& W i e
P [ Biiackthi
|_'_J ghi_jacktﬂi}s
Recent
Bureau La fenétre ci-contre s’affiche.
L.) Double-cliquer le fichier zippé
Mes documents (Compresse)'
Poste de travail
Favaris réseau
Mom du fickier - |hiiackthis V| L Erregistrer J
Type : |.ﬁuchive WwinRaR ZIP _\!;| [ Anrwler J
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HijackThis,exe
- HijackThis
Soeperman Enterprises Ltd,

- HijackThis - ¥1.99.1

‘elcome ko HijackThis, the first general browser hijacker detecter and remover as
far as I know. This program will be updated ko detect general hijacker techniques
as long as mainstream spyware removers don't deteck the specific hijacker,

Rt

DOMATE

—MNew users quickstart

what would vou like ko do?

Do a system scan and save a logfile

Do a system scan only m

siew the list of backups

Open the Misc Tools section

Open online HijackThis QuickStart Courtesy of TomCoyote,org

Mone of the above, just start the program

|~ Don't show this Frame again when I start HijackThis

Bielow are the results of the scan, Be careful what vou delete, HijackThis cannok
determine what is bad and what merely customized by vou, The best thing ko do
is save alog file and show it to knowledgable Folks,

DONATE

104 - HKCUY. ARun: [ckfmon. esce] i IRNDOW S system 32, ckfmon. exe

104 - HKCUY. A\Run: [Skype] "CProgram FilesiSkypelPhonelSkype.exe” fnosplash fminimized

|04 - HKCUY. ARun: [UTWdatcher] C:Program Filesyashampooiashampoo UnInstaller Platinum SuitelUDw atcherex
|04 - Startup: ATnotes.Ink = C:YProgram Files\ATnotes|ATnokes. exe

|04 - Startup: BHODemon 2.0.Ink = C:\Program FilesiSECURITY\EHODemon 2 BHODemon. exe

|04 - Global Startup: Adobe Reader - Schnellstart.Ink = C:\Program Filesiadobel Acrobat 7.0YReaderireader_sl.e:
|04 - Global Startup: Adobe Reader Speed Launch.Ink = C:iProgram FilesiAdobe\acrobat 7.0\Reader\reader_sl.e
104 - Global Startup: EasyBar.Ink = C:\Program Files\BUREAUTIQUENEASYBARIEasyBariEasyBar . exe

106 - HEKCU Softwar el PoliciesiMicrosoft Internet ExplareriRestrickions present

1108 - Extra conbext menu item: &Google Search - res:f{CHProgram FilesyGooglehGoogleToolbarl . dilfcrsearch. hitr
|08 - Extra context menu item: &Translate English \Ward - res: [ \Program Filesi Googlel Google Toolbar L, dilfcrnwe
|08 - Extra context menu item: Backward Links - res:J{CiProgram Files\GoogleGoogleToolbar 1. dilf crabacklinks. bt —
|08 - Exkra context menu item: Cached Snapshot of Page - res: ) CH\Program Files\GooglelGoogleToolbar 1.dllfcrac
|08 - Extra context menu item: Download all with Free Download Manager - file: (hC:\Program Files\INTERMET!FRE
|08 - Extra context menu item: Download selected with Free Download Managet - file:/C:\Program Files\INTERMI
1108 - Extra context menu item: Download using LeechGet - file:) < \Program FilesiSYSTEMILEECHGET LeechGet 2
1108 - Extra context menu item: Download using LeechGet Wizard - File: /i Program Files\SYSTEMLEECHGET Lee
1128 - Extra context menu item: Download web site with Free Download Manager - file: [/ \Program Files\ INTERMI
1108 - Extra context menu item: Download with Free Download Manager - File: /' \Program Files\INTERNET\FREE
1108 - Extra context menu item: Efsporter vers Microsoft Excel - res: ([ CAPROGRA~1MICROS~2VOFFICEL 1\EXC
1108 - Extra context menu item: Parse with LeechGet - file: ) f{C:\Program Files|3YSTEM\LEECHSGET  LeechGet Z00&Y
| 08 - Extra context menu item: Similar Pages - res: [iC:\Program Files\Google! GoogleToolbar 1. dilfcrsirmilar bkl

-Scan & fix stuff -Other sbuff -

l Save log [:.] ix checked ‘

Info on selected item. .. I

Infa... Config... I

Add checked toignorelist I

Apres avoir décompressé le fichier dans le dossier prévu, ouvrez
le dossier. Double-cliquer sur 1’icone montrée ci-contre.

La boite de dialogue ci-contre
s’affiche. Cliquer sur le bouton
,, D0 a system scan only*‘.

La fenétre ci-contre s’affiche
vous montrant les détails du
scan. Cliquer sur le bouton
Save log*.

Surtout ne faites aucune autre
manipulation, sauf si vous étes
expert et que vous
reconnaissez vous-méme quels
sont les éléments nuisibles a
éradiquer !
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Spaicheren [ P
PAITEIEN | 5 HIACKTHIS x| = ®m ek

| = |ibackups

EI hijackkhis.log
Meng Rezent
Drakumenter

Dezkiop

I,
tena
Drakumenter

=

Mai Compuiter

-

La fenétre ci-contre s’affiche.
Libeller I’enregistrement avec la
date comme montré ci-contre.
Cliquer sur le bouton
JEnregistrer<.

Metzwierkplazen

Meng Fichiersnumm: |hiiackthis2EDB2DDE. log _‘_'_! 5 pq‘ﬁberen J

Spaicheren enner Tup:

|Cogfles T Tog] Ll i chen]

@Mi

La premiere phase de détection d’un ,.,browser hijacking*“ est terminée. Vous avez fait un scan
complet de votre ordinateur et vous avez enregistré son contenu. Maintenant il faut encore déchiffrer le
contenu du scan. Pour ce faire, connectez-vous par connexion Internet a 1’adresse URL suivante :

http://www.hijackthis.de.

2 HijackThis Evaluation du log - Micresoft Internet Explorer

© Fichier Edtion Affichage Favoris oOutls 2 aw

CQrescssene - () ] @] (D O rehercher S )

. b |

1ﬂt&i@httu:/fwww‘hue(kth\s‘def | v BYok |ilens »
.

= )
et ™ Rechercher ~ & 5P TRk AF onhographe v B options

Evaluation de votre log créé par HijackThis
Hijackthis est un programme oui ide & déterter toute sorte de spywares et atre malwares qui ont pu sncruster dans votre
systéme. Le registre et le disque dur sont scannés et toutes les informations intéressantes pour Ianalyse sont affichées par le

programme. Aprés avair scanné wotre systeme, vous avez la possiiite de sauvegarder cette liste sous forme de fichier texte, Ce
10g ainsi créé n'est utie que = Mutiisateur est canable de distinguer les inscriptions incorrectes/dangereuses de celles qu sont
normales et méme vitales pour Ie systéme, car Hijackthis n'offre pas de description des inscriptions analysées, Jusgu’a mantenant,
e 201 rayen dobitenir Une analyse compétente tait de présenter le log dans un forum et de demandsr Paide dun Utlisstaur
plus expérimente, Le script qui vous est présente sur cette page permet Lne évaluation de l'analyse crée par Hijackthis, ce qui
permet & chacun d'analyser son log de par soiméme, sans dépendre de aide de quelquun dautre, PoLr cela, il suffit simplement
e copier e contenu de votre log c-dessous, Hiackthis ne necessite aucune installation et peut &tre télécharge gratuitement ici:
# rause de quelques malentendus, je pracise que je développe seulement cette analyse en ligne et non Iutiitaie Hijack This,
vers le site du développeur | Téléchargement direct
Languages: Deutsch - French - English - Italian - Gzech

Si vous avez des questians en e qul concerne I'valuation, vous aves toujours la possibiité de vister un de ces forums et de

iemander de Iaide (an anglals, si possbie).
Hijack This.cle Suppartforum Deutsch | Englist

ch, jacl
Al (irc.uiakenst org #hijackthis)

Consel | Aprés avair fait évaluer votre lag, copiez le fen qui apparat en has de | page (sauvegarder Ievaluation) et indiquer le
dans votre question.

veuillez copier votre log ci-dessous
Program Files|SYSTEM|SISOFT [+

023 - Servite: Sandra Service (SandraThesry) - Sisoftwar
SAHDRA|Si5oftware Sandra Like 2005, SRARpcSandrasry.exe

023 - Service: Symantec A¥Sean (SAYScan] - Symantec Corporation - CiiProgram Fies{Horton
Internet Securiby|Horkon Antivirus|SAYScan.exe

023 - Service: Symantec Network Drivers Service (SHDSrve) - Symankec Corparation - i iFrogram
Fies|Fichiers communs\Symantec Shared|SHDSrve exe

2% - Service: Symantec SPEBCSv (SPEBCSve) - Symantec Corporation - C:\Program Fles\Fichiers
communs|Symantec Shared|SPEEC|SPEEC S exe

023 - Servite: Symantec Core LC - Symantec Corporation - C:iProgram FlesiFichiers
communs|Symantec Shared|CCPO-LC|symizsve exe

0273 - Servie: WMlare AUERBYZaton Servie (JMAURSSErie) - Viare, Tnc. - Cprogram

(023 - Service: YMware DHCP Service (YMnetDHCP) - YMware, Inc. - C:\WINDOWS|system3z
\wmnetdhcp.exe

023 - Service: Yware Yitusl Mount Manager Extended (vmount2) - Yitware, Inc. - Ci\Program
Files)Fichiers Virtual Image

025 - Service: Wware NAT Service - Yiware, Inc, - CAWINDOWS\system32lumnat.exe

%l

ou bien recherchez un log sauvegardé sur (8

Shor

La fenétre ci-contre s’ouvre avec un
explicatif en détail comment procéder.

Cliquer sur le bouton ,Parcourir* et
choisissez le lieu d’emplacement de
votre log. Dans notre exemple ci-
dessus,

»Mes documents/HIJA CKTHIS/hikackthis25082006.1og*. Cliquer ensuite sur le bouton ..Evaluer*.
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Microsoft Internet Explorer

Fichier  Edtion  Affichage  Favorls  Outls 7
Zog A =y == B gl
G Précsdente () \ﬂ @ )| edhercher ¢ Favoris )| () = 7:J el é
ackesse | ] hitp i, hijackthis.desanl v Bk itiens *
Google - v | |G| Rechercher ~ & ReeRns Orthographe = [ options 4
| =
e TEECaTCTOT T —
précision: 100,00% i
T B S TR R
programme {[2313C2B1-4965-11d4-9813-
009027ASCDAF] - Treffer: 2318C2B1-4965-
03 - Toolbar: &Google - {2316C261-4965-1104-9618- G i
e o 1104-9616-009027A5C04F) 2 éte identifi
003027AGCDAF} - c\program files\geoiclgeogletonlbar2, dl — Dbl e
précision: 97,22%.
Risque dinscription dangereuse, Ce
programme {[0B53EACT BD63-1b9e 9613~
03 - Toolbar: Norton Inkernet Security 2006 - {0BSIEACI- AIFCOASETEAT] - Treffer: DBSSEACI-8DE9-
BD69-4be-9815-A37 CIABETEAT} - C:\Program FiesiFichiers 4b96-913-AIFCIRSETEAT) 2 été identiie
communsiSymantec SharediadBlocking|MISShExt, dil Bon comme ekant non dangereux. Taux de
précision: 100,00%
Risque dinscription dangereuss, Ce
programme ([C4069E3A-64F 1-403E-B40E-
3 - Taclbar; Hartan Antivirus - {C4069E3A-66FL403E- 200666363546] - Treffer: CA069E3A-65F1-
B40E-20066696354B} - C:\Program Files\Morton Internet 403E-B40E-20066606354B) a été identifié
SecUrity|Morton AntivirusiNayshext, dil Bon comme kant non dangereux. Taux de
précision: 100,00%
#
Jawva van Sun
4 - HELMY,\Run: [SunJavalpdateSched] Ci\Pragram @ 4 .
3 Taux de précision: 100,00 % (Résultats)
Files|Javalre1.5.0_07\binjusched, 2xe 100 % (Résultats
avalyel 510 07ibinl Ban Sefedcis
Hevilett-Packard
@4 - HKLMY, ARur; [hesysdry] @ bt s
c:\windowsisystem|hpsysdr, sxe > Tau de préciion: 100,00.% (Résultats)
on
Realkeh HD Audio Contral Parel
4 - HELMY, \Run: [RTHDCPL] RTHDCPL.EXE Taux de précision: 56,38 % [Résultats)
Realkek AC97 Audio - Event Monitor =)
“Sypware’ fils used surreptitiously moritor
anes ackions, 1t is nok a sinister ane, ke % =
04 - HKLM, JRun: [Alemtr] ALCHITR EXE remote control proarams, bk itis being used  Effacer 5t prix |
Méchant by Realtak ta gather dats abaut custamers
Taws de précision: 91,67 % (Résultats)
Feirits y

O4 - HKLMY. JRun: [ATIPTA] "C:{Pragram Flles\ATI @
Technologies|ATI Contral Panef atiptas:, exe”

Bon

O - HKLMY, JRun; [HPHUPDOS] c:\Program FilesiHPDigital
Imaging}{33D6CC28-9F 75-4d1b-A11D-08805E3A3720]

thphupd0s exe Incannu
©4 - HKLMY. JRun; [KBD] €:1HPIKED\KED EXE
Bon
©4 - HKLM!. \Run: [Recquard]
CHWINDOWS|SMINST\RECGLARD.EXE &
on

cards allowing aceess to such Features as
display resolution, colour depth, etc,
Hvailable via Start - Settings - Cortrol
Panel - > Display. Some users may need & iF
they have optimised their settings

Tauz de précision; 79,17 % (Résuitats)

Taux de précision; 0,00 % (Résultats)
i

This entry was classified from our visitors as
qaad.
%

Hewlett Packard Scftware
Taux de précision: 100,00 % (Résultats)

r
Multimeria kevhnard comnaninn nn HP

Programme inconnu.

Click o the stars and look &t the commerts from
aur visitars, ko see, why the entry was classified
insuch a way.

I3

2] Terming

B @ Internet

La fenétre ci-contre s’affiche,
vous expliquant les résultats
obtenus et comment procéder.

Voila, vous €tes maintenant assuré et/ou bien rassuré d’avoir attrapé une de ces bestioles informatiques
les plus coriaces a enlever. Avec ce petit utilitaire gratuit vous saurez maintenant comment y procéder.



