Comment faire une plainte ? / Copyright © by Gust MEES (LU) / Page 1-12 / 14/07/2006

gﬂ.ﬁ@ﬂiﬁf“ W/ N IN]  Comment faire une plainte aupres d’un FAI et/ou de la police ?
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N’est-ce pas agacant et frustrant de recevoir et de voir presque
chaque jour des courriers électroniques (courriels, mails) illégaux
dont nous ne pouvons nous défendre ? En dehors de I’effet que nous
les recevons sans les avoir sollicité, ces courriers encombrent le trafic
sur Internet. De ce fait les FAI' doivent augmenter la capacité de
leurs serveurs ce qui est un apport supplémentaire de frais, frais que
tot ou tard nous serons facturés d’une maniere ou d’une autre pour

notre abonnement !

Il existe bien des logiciels ,,antispam*® gratuits et payants, mais ils ne résolvent pas le probleme, car ils
ne font rien d’autre que de bloquer les adresses non désirées et/ou le contenu non sollicité. Pourtant les
expéditeurs de ces courriers continuent bel et bien leur sale besogne. Et c’est la, a la racine du
probléeme qu’il faut commencer, essayer d’éliminer d’une maniére légale les polluposteurs”
(expéditeurs de spam).

Eliminer légalement les polluposteurs ?

Les expéditeurs de spam, de courrier phishing et d’autres arnaques peuvent étre repérés par le protocole
d’envoi du courrier électronique. Certes, il y a des techniques de camouflage pour cacher une adresse
IP *d’un ordinateur connecté a Internet, mais la plupart de ces expéditeurs sont des internautes voulant
se procurer un peu d’argent de poche, sachant qu’avec ces méthodes de spamming les chances y sont
grandes d’y arriver.

Mais soit qu’ils ne connaissent pas I‘illégalité de ces actions et/ou ils s’en foutent carrément, sachant
aussi qu’il est tres difficile de faire le tracage de I’origine de leurs courriers électroniques non sollicités
et aussi que les autres internautes ne connaissent pas (encore) les techniques de retragage ! Pour les
professionnels de ces expéditeurs de courrier non sollicité, vous ne saurez rien faire, mais ils seront
repérés tot ou tard par les professionnels d’antifraude des services de la police judiciaire et d’autres
organismes...

Les amateurs du spamming, du phishing et d’autres arnaques ne connaissent pas leur visibilité sur
internet et de cette facon il nous est facile pour les repérer, de dévoiler leur FAI et de faire ensuite une
plainte aupres de leur FAI et/ou de la police !

Quelques explications auparavant pour mieux comprendre :

1. Quand quelqu’un souscrit aupres d’un FAI pour recevoir un compte Email, il doit accepter les
T.0.S. (Termes Of Service), les conditions générales d’utilisation de son compte. Dans ces
TOS il est bien stipulé que nul a le droit d’offenser, ni d’envoyer du spam etc. Ce contrat, s’en
est un, mais digital, vous I’acceptez en cochant la case que vous étes d’accord avec ces termes
d’utilisation. C’est comparable a signer un contrat sur papier !

2. Chaque ordinateur qui se connecte a Internet recoit une adresse IP, statique et/ou dynamique.
Cette adresse IP est comparable avec la plaque généalogique de votre voiture. Avec cette
adresse IP il est possible de déterminer le FAI et le pays d’origine, mais pas la personne
expéditrice.

3. Les adresses IP sont gérées et distribués par ’'IANA. http://www.iana.org

' F.A.L : Fournisseur d’Acces Internet.

? Polluposteur : Expéditeur de spam (courrier non sollicité).

* Adresse IP : Adresse d’identification de I’ordinateur lors connexion i Internet, comparable i la plaque
généalogique de la voiture.
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4. L’TANA a partagé cette distribution d’adresses IP en différentes parties du globe :

APNIC : Asia Pacific Network Information Centre

ol lal ARIN : American Registry for Internet Numbers
A ACNIC: Latin American and Caribbean Internet Addresses
Registry
; RIPE : Réseaux IP Européens

— AFRINIC : African Network Information Center
S IANA : Internet Assigned Numbers Authority

c[elelele]e]a]s

Sachant maintenant que toute
personne connectée a
Internet dispose d’une
adresse IP et quand elle se
balade sur Internet, cette
adresse IP est toujours visible
par tout le monde.
Comparable  quand  vous
voyagez dans le monde, vous
étes visibles, les autres gens
vous voient, sans connaitre
votre identité !

B ArHIC B ARIM

; IriMl A
W rie ncc M Lacnic Il AfriniC La méme chose quand vous

envoyez un courrier
électronique a d’autres personnes, dans les propriétés de ce courrier votre adresse IP sera visible, ce
qui est tout a fait normal. Quand vous envoyez une lettre a quelqu’un d’autre vous marquez aussi votre
adresse expéditrice.

La pratique :

Pour déterminer qui est ’adresse expéditrice dans un courriel (email, courrier électronique), ouvrez le
courrier €électronique dans votre messagerie (programme email) et/ou sur le serveur de votre compte
web mail.

Messagerie électronique (programmes email, tels que Outlook, Incredimail, etc.) :

Ensuite en haut a gauche cliquer sur , fichier*, suivi de ,,propriétés‘‘. Maintenant choisissez ,,Entéte
ou Contenu‘“. Vous verrez a ce moment (2 premiere vue) un tas de chiffres incompréhensibles.
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Web mail :

Avec le web mail, choisissez

dessous.

Your PayPal Account Information.

I

Subject:
Attachments:

PayPal [security@paypal. com] BE
5/27/2006 6:25:19 AM
Do lu |

@vo.lu]

Your PayPal Account Information,

Full header

The way to send and
PayPa receive money onliné

Your Billing Infermation!
Dear PayPal Member,

1t has come to our attention that your PayPal Billing
Information records are out of date. That requires
you to update the Billing Information.

Failure to update your records will result in account
termination. Please update your records within 24
hours, Once you have updated your account records,
your PayPal session will not be interrupted and will
continue as normal, Failure to update will resultin
cancellation of service, Terms of Service (TOS)
violations or future billing problems.

rou must click the link below and enter your login
infarmation on the following page to confirm your
Billing Information records.,

Click here to activate your account

ou can also confirm your Billing Information by
logging into your PayPal account at
https: /fwww. paypal.com/us/.

Thank you far using PayPal!
The PayPal Team

Protect Your Account Info

Make sure you never provide your
password ta fraudulent websites,

To safely and securely access the
PayPal wehsite or your account, open a
new web browser (2.0, Internet
Explorer or Metscape) and type in the
PayPal URL

(https :/fwww.paypal.com/us/) to be
sure you are on the real PayPal site.

PayPal will never ask you ta enter your
password in an email,

For more information on protecting
yourself from fraud, plsase review aur
Security Tips at
https:/Awnw paypal com/us/securitytips

Protect Your Password
You should never give your PayPal

password to anyane, induding FayPal
employees.

de voir ’entéte complet (full header) comme dans notre exemple ci-

Your PayPal Account Information.

Subject:
Attachments:
Return-path:
H-Spam:
#-ModusMail:

Received:

Received:

Return-Path:

#-UrlFargery:

Received-SPF!

A-SpamDetect:

PayPal [security@paypal.com] B
L/27/2006 6:25:19 AM
Ao lu o lu]

Your PayPal dccount Infarmation.

Partial header

[DASBDRE2578DE4BA0B7E045080172004B, 14, 32] " Custom\NormalA-Spamm-Hormal® <1
WmoH4aht xel0gGORIBMxEWICISHWEN4EEfDICOfgp20sadnbkdFUfzkOrsoouGLY 314Mybn T8=

from hyperion.vo.lu {unverified [80.90.45,19]) by PROTEUS vo.lu {Mircom SMTPRS 4.35.477.0) with ESMTP id for ; Sat, 27

07:28:35 +0200

¥-Modus-BlacklList: 80.90.45, 19=0k; root@
H-Modus-Trusted: _80,90.45,19=N0

none (Mo spfl record for (

for ; Sat, 27 May 2006 07:28:33 +0200

= 1) 3 client-ip=)298.59.168.152; envelope-from=;
from (unverified [128.59.168,152]) by hyperion.volu (Wisual Online SMTP gateway) with ESMTP id 12334453

Received: by " (P
Content-Type: text/html

Message-1d: <20060527042519.0BE1FA433FE

Date: Sat, 27 May 2006 00:25:19 -0408 (EDT)

oftfix, from userid 0)id DBE1IF6433F; Sat, 27 May 2006 00:25:19 -0400 (EDT)

HEE kA AR AR REE, 12.087999 Poly§0.1,paypal wrong domain=2.0,From isn't in return path=1.1,Passible url

forgery/scam=2.0,PaypalForgery=3.0,Suspicious tags-to-text ratio=1.2,PayPall=-1.0,'Content-Type' found without required MIME

headers=1.1,Uses a dotted-decirfal IP address in URL=0.4,From: does not include a real name=0.3,0ecimal urls and gifs=1.8

(http: //218.49.162.160) (https: /fwew . paypal.com)

May 2006

Les données révélant le nom de I'association ainsi mon adresse e-mail privée
ont été masquées pour des raisons de protection des données.

Pay Pall i

K

from

for ; Sat, 27 May 2006 07:28:33 +0200

(un\reriﬁar [128.59.168.152]

recherche du FAI

L’adresse IP expéditrice est bien marquée ici
et nous pouvons lutiliser pour faire la

Pour rechercher I’adresse IP souvenez-vous de ce qui a été€ discuté ci-dessus.
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utput from ARIN WHOIS - Microsoft Internet Explorer

Fichier ~ Edition  Affichage  Favoris  Outils 7 M ICi le service de
Précédente ~ 3 x ;; j;j ) Rechercher ‘f/_\\? Favaris 21 f;:i .._ ﬂ ]| I ﬂ o 3 Até ilicé
© 2 WA ' Al PR I’ARIN a été utilisé

o Adresse |‘j httpe:ffws.arin. netfcai-binfwhais. pl vl E ot B _» A . X
i rﬂwgli ! ! \f‘l hercher = @ Fageriank M orthographe - E Options & qul lndlqlle
Output from ARIN WHOIS & Clall‘el.I}en.t le
propriétaire du
ARIN Home Page  ARIN Site Map  ARIN WHOIS Help  Tutorial on Guerying ARIN'S WHOIS nom de domaine
(adresse P
Search for ! |[ Soumettre la requéte J Convel‘tie).

Srarchresdits for; 12860:168:162 Les données de nom de |'organisation etc. ont été masquées

pour des raisons de protection des données.

Orgieme : \

Qrglh: COLUMNE

dddress: 612 W 115TH"ST

City: NEW YORK Q\\

StateProv: NY . & \\—_’

PostalCode: 10025 o N ~

Country: us c;\-

(&

NetRange: 128.59.0.0 - 128.59.255.255 0\0‘\

CIDR: 1258.59.0.0/16 \\\

HetNsme: CU-NET ) ,':\6}\

MetHandle: NET-125250a0n0el LQQQ'

Parent: NET-125-0-0-0-0

NetType: Direct Assignment

HameServer: SAELL.CC.

NameServer: DNSZ.ITD.

MNameServer: ADNS1. |
aTerminé & Internet -

r
-2 Output from ARIN WHOIS - Microsoft Internet Explorer

. Fichier Edition  Affichage  Favoris  Outils 7 /o .
o @60 : ola & T En naviguant un peu
| Précedente () | :". - Rechercher ‘E_?Favoris 3 E:' = m o - Qé 3
- = _ plus vers le bas de cette
Adre;sa‘@ httpt/ fws arin. netjcgi-binjwhois. pl v‘ Bloe iens >
: CDDglEv‘ v IC\ Rechercher = @ Fﬂ*_t“’_“f‘ Asc Orthographe = Eoptions & page, VOU.S VCITCZ une
o N
128.59.0.0/18 #| adresse de courrier ou
NetMame : CU-NET
NetHandle: NET-1285-55-0-0-1 2 0 2 - 242 -
i s Les données de nom de I'organisation etc. ont été masquées yous pouvez adresser
NetType:  Direct Assignment our des raisons de protection des données. . :
Bt e o P 3 la plainte officielle :
NameZerver: DNSZ,ITD.
NameSorver: ADN3L. abuse@...
NameZerver: ADNSZ.
NameServer: AD4.LSE.AC.UE A
Conment ;
RegDate: 1955-02-05
Updated: 2003-10-03
RTechiandle: CU-NOC-ARIN
RTechlame : \,ﬁ\
W
RTechPhone: Q:'j
RTechEmail: nocl \'@&'
S
OrgibuseHandle: CUAC-ARTN ‘0*
OrgibuselName ABUSE CONTACT @
OrgibusePhone: e n
BrOibuseEmmil:  Bouoel < e
C\! g_pQ"\'
OrgTechHandle: CU-NOC-ARIN
OrgTechName : Computer Operations

OrgTechPhone:
OrgTechEmail: nocf

# ARIN WHOIS database, last updated 2006-05-27 19:10
# Enter ? for additional hints on searching ARIN's WHOIS database.

|

&] Terming ® Internet
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Ayant I’adresse du courrier électronique ol il nous est possible d’adresser la plainte, dans notre
exemple il s’agit d’une attaque de ,phishing®¢, nous pouvons préparer notre courrier électronique, qui
doit contenir obligatoirement les éléments suivants (pour notre exemple) :

Le sujet : ABUSE / type de I’attaque, dans notre exemple ,,Phishing attack.

La description exacte de votre plainte au début du courrier électronique.

L’entéte complete du courrier regu.

De préférence une copie de vos recherches sur I’adresse 1P.

Une phrase mentionnant que vous avez envoyé une copie aux services de la police locale.
Une phrase de remerciement pour la coopération.

Il est préférable d’écrire le texte du courrier électronique en anglais. Pour ceux qui ne sont
tellement familier avec la langue de Shakespeare, voici ci-dessous un texte type pour copier :

Texte type:
Hello

Some of your customers are trying again to send out "Phishing attacks"(a remplacer par votre texte) of
the "PAYPAL TYPE". Please remember them your T.O.S. (Terms of service) and also to STOP
immediately. Please consider this mail as an official complaint. A copy of this mail is also sent to the
Luxembourgish police!

Please find below the full e-mail header as well as the “whois query”.

Many thanks in advance for your cooperation.

Kind regards:

Votre nom

Par copier-coller (copy&paste) positionnez ici I’entéte complet (full header) du courrier électronique.

4 Phishing = usurpation d’identité
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Exemple pratique de la plainte mentionnée ci-dessus :

Hello

Some of your customers are trying again to send out "Phishing attacks" of the "PAYPAL TYPE".
Please remember them your T.O.S. (Terms of service) and also to STOP immediately. Please consider
this mail as an official complaint. A copy of this mail is also sent to the Luxembourgish police!
Please find below the full e-mail header as well as the whois query.

Many thanks in advance for your cooperation.

Kind regards:

Gust MEES

Formateur pédagogique TIC

Partenaire officiel du Ministere de I'Economie, projet CASES http://www.cases.lu

Partenaire officiel du Ministere de 1'Education, projet MySecurelT http://www.mysecureit.lu
Membre de 1'Internet Society of Luxembourg http://www.isoc.lu

Editor of the online security magazine "Internet Monitor" http:/www.internetmonitor.lu

FULL HEADER

From: PayPal [security @paypal.com] Partial header
Sent: 5/27/2006 6:25:19 AM

To: my email address

Cc:

Subject: Your PayPal Account Information.
Attachments:

Return-path:

X-Spam: [0A58DB2578D84BA0B750458B9172994B,14,32]"\Custom\Normal\A-Spam-Normal" <1>
X-ModusMail:
Wm9H4ah6XeLOgGORIbMxbWICISHWBN4EEfv0ilCOfgp30sa4nbKdFU{zkOr509uGLY3J4NybnT
8:

Received: from hyperion.vo.lu (unverified [80.90.45.19]) by PROTEUS.vo.lu (Vircom SMTPRS
4.35.477.0) with ESMTP id for ; Sat, 27 May 2006 07:28:35 +0200

X-Modus-BlackList: 80.90.45.19=0K;root@nom...=0OK

X-Modus-Trusted: 80.90.45.19=NO

Received-SPF: none (No spfl record for (nom.......... ) ) client-ip=128.59.168.152; envelope-
from=;

Received: from nom... (unverified [128.59.168.152]) by hyperion.vo.lu (Visual Online SMTP
gateway) with ESMTP id 12334459 for; Sat, 27 May 2006 07:28:33 +0200

Return-Path:

Received: by nom... (Postfix, from userid 0) id OBE1F6433F; Sat, 27 May 2006 00:25:19 -0400
(EDT)

Content-Type: text/html

Message-Id: <20060527042519.0BE1F6433F @nom...>
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Date: Sat, 27 May 2006 00:25:19 -0400 (EDT)

X-SpamDetect: ##dtdcackasack: 12 087999 Poly=0.1,paypal wrong domain=2.0,From isn't in return
path=1.1,Possible url forgery/scam=2.0,PaypalForgery=3.0,Suspicious tags-to-text ratio=1.2,PayPall=-
1.0,'Content-Type' found without required MIME headers=1.1,Uses a dotted-decimal IP address in
URL=0.4,From: does not include a real name=0.3,Decimal urls and gifs=1.8

Search results for: 128.59.168.152
OrgName: Nom...

OrglD: COLUMB

Address: 612 W 115TH ST

City: NEW YORK

StateProv: NY

PostalCode: 10025

Country: US

NetRange: 128.59.0.0 - 128.59.255.255
CIDR: 128.59.0.0/16
NetName: CU-NET

NetHandle: NET-128-59-0-0-1 Les données de nom de
Parent:  NET-128-0-0-0-0 organisation,  numéro

NetType: Direct Assignment L .
NameServer: SAELL.CC.NOM... téléphonique, adresse de
courrier etc. ont été

NameServer: DNS2.ITD.NOM...
masqués afin de garantir

NameServer: ADNS1.NOM...
NameServer: ADNS2.NOM... . . .
la protection de vie privée.

NameServer: AD4.LSE.AC.UK
Comment:
RegDate: 1985-02-05

Updated: 2003-10-03

RTechHandle: CU-NOC-ARIN

RTechName: NOM... Computer Operations
RTechPhone:

RTechEmail: noc@nom...

OrgAbuseHandle: CUAC-ARIN

OrgAbuseName: “NOM...” ABUSE CONTACT
OrgAbusePhone:

OrgAbuseEmail: abuse @nom...

OrgTechHandle: CU-NOC-ARIN
OrgTechName: NOM... Computer Operations
OrgTechPhone:

OrgTechEmail: noc@nom...

# ARIN WHOIS database, last updated 2006-05-27 19:10
# Enter ? for additional hints on searching ARIN's WHOIS database.
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Récapitulatif :

Pour faire une plainte, il nous faut I’adresse IP de I’expéditeur qui se trouve dans ’entéte du
courrier électronique et qui est facilement identifiable quand il s’agit d’amateurs. Ayant localisé
I’adresse IP il faut faire la recherche chez les distributeurs d’adresses IP.

Pour vous faciliter la tache, la barre de navigation ci-contre est présente sur
notre site Internet http://www.internetmonitor.lu sur le c6té droit.

Connaissant ensuite le propriétaire du nom de domaine (adresse IP
convertie), vous pouvez en extraire I’adresse email pour envoyer la plainte.

., . L. 173
Si c’est une firme sérieuse, cette adresse commence par ,,abuse@ coses .

TN S e
e

Maintenant il suffit de préparer le courrier électronique. Pour ceci il faut
intégrer 1’adresse email trouvée et inclure aussi le sujet
ZJABUSE :......... ¢ suivi de I’adresse email de la police locale dans le champ ,,Cc*.

Pour le Luxembourg cette adresse est ,,info @police.public.lu‘‘.

Ensuite copiez le texte en anglais ,,Texte type* dans la partie texte de votre courrier électronique, suivi
de I’entéte du courrier recu, ainsi que le résultat trouvé de votre recherche d’adresse IP.

Votre courrier électronique pour faire une plainte est préte a envoyer. Vérifiez en comparant avec
I’exemple pratique mentionné ci-dessus.

De cette facon, si tout le monde faisait pareil, au moins les

amateurs seraient éliminés. Quand les FAI (ISP) recoivent cette

plainte et qu’ils la prennent au sérieux, la personne qui vous a

adressé ce courrier perdra son compte Internet et elle sera

marquée dans une liste noire. Cette liste noire est consultable
par tout FAIL Si cette personne essaie de trouver un autre FAI elle sera avertie
d’avance de ne plus faire d’abus. En plus s’il y a suite par la police cette personne
risque de graves ennuis !

En ce qui concerne les FAIL, chaque abonné (vous aussi) doit accepter les conditions
générales d’utilisation, les TOS en anglais (Termes Of Service), AGB (Allgemeine
Geschiifts Bedingungen) en allemand.

Veuillez trouver ci-dessous un extrait des termes de service (TOS) d’un FAI
luxembourgeois. Pour les FAI d’autres pays les TOS sont similaire.
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Extrait TOS

P&T Luxembourg :

http://www.ept.lu/upload/FRWDES67ED34/CE7CB9AFF47B/downloads/10938F1916C10.pdf

Extrait :

LES LIGNES DIRECTRICES POUR L’UTILISATION DE L’INTERNET DES P&T: VOTRE
SECURITE NOUS IMPORTE!

Pour que vous puissiez travailler en toute tranquillité sur Internet, P&T Luxembourg a élaboré certaines
regles pour I'utilisation de I’Internet. Ces régles vous garantissent que votre expérience Internet se
passe dans les meilleures conditions possibles. Qui n’a pas déja entendu parler de « spamming », «
spoofing » ou « hacking » ? C’est pourquoi nous avons élaboré nos lignes directrices pour 1’utilisation
de I’Internet: pour nous donner les moyens de lutter efficacement contre tout abus d’Internet.

LIGNES DIRECTRICES POUR L’UTILISATION DE L’INTERNET

Abuser du systeme est strictement interdit. En cas d’abus, P&T Luxembourg se réserve le droit de
résilier ou de modifier immédiatement 1’acces au service Internet et de facturer les frais engendrés par
I’abus du systeme par le client. Ci-apres se trouve une liste d’actions définies comme abus du systeéme.
Cette liste n’est pas exhaustive, toute action pour laquelle un doute existe doit &tre soumise a P&T
Luxembourg pour évaluation (tél.: 12422 (gratuit); fax: 12423 (gratuit); e-mail: internet@ept.lu).

Les actions qui constituent un abus du syst¢eme comprennent, mais ne se limitent pas a:

1. toute tentative de contourner les mesures d’authentification des usagers ou de sécurité de tout
hote (ordinateur qui exécute des applications), réseau ou abonnement de P& T Luxembourg ou
d’Internet en général (‘“‘cracking”);

2. toute tentative, quelle qu’en soit la nature, pour interférer avec ou de refuser le service a tout
utilisateur ou hote sur Internet;

3. la contrefacon de courrier électronique ou de messages USENET, de quelque maniére que ce
soit;

4. I’envoi de quantités volumineuses de courriers électroniques non sollicités (‘“junk mail”,
“spamming”); ceci comprend l’inclusion ou la tentative d’inclusion d’adresses de courrier
électronique a toute liste d’envoi pour courrier électronique sans I’accord préalable et explicite
du destinataire;

5. transférer ou envoyer des ‘“‘chaines de lettres” (transferts multiples) de quelque nature que ce
soit;

6. I’envoi de messages non appropriés aux groupes de nouvelles USENET, p.ex. ’envoi sans
discrimination d’un nombre élevé de messages non sollicités (‘“spamming’”) a des groupes de
nouvelles ou I’envoi de fichiers binaires encodés a des groupes de nouvelles USENET dont le nom
n’indique pas clairement qu’ils existent a cette fin;

7. la tentation d’annuler, de remplacer ou d’interférer autrement avec du courrier électronique
ou des messages USENET autres que ceux qui sont originaires du client méme;

8. le harcelement, qu’il résulte du langage, de la fréquence ou de la taille du message;

9. l'utilisation d’un acces chez un autre ISP pour promouvoir un site web de P& T Luxembourg
d’une maniére non appropriée et/ou abusive;

10. Putilisation d’un accés ou d’une connexion réseau de P& T Luxembourg pour rassembler des
réponses a des messages envoyés via un autre ISP qui ne respectent pas les présentes regles ou
celles de I’autre ISP;
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Outils de recherche automatique de I’adresse IP

Afin de vous faciliter le travail, il est préférable de prendre recours a des logiciels qui vous simplifient
la tache de recherche pour identifier une adresse IP. Un logiciel tres performant est ,,Visual Whois*.
Cet utilitaire est capable de vous afficher le propriétaire de chaque site Internet visité, de faire un
tracage d’adresses IP, de controler des adresses e-mail, ainsi que de tracer la route complete qu’un
courrier électronique a pris. Le logiciel peut étre téléchargé a 1’adresse suivante :

http://www.softwareriver.com/

23 Internet Monitor (Luxembourg/Europe) - Microsoft Internet Explorer

Fichier ~ Edition  Affichage  Favoris [REEEES 7 API’.C'S _ SOm IHStajﬂatIOIl
\ = _ Courrier et Hews vl 1 ut111ta1‘re S 1nt§gre
P T EERREALE 7 |i.] |_" Bloqueor de Fenétre publicitaire intempestive b automatiquement ans

9 . 66 .
T ; ; Gérer les modules complémentaires. . 1 Onglet ”OUtll§ , dont il
fidresse i{ﬁi[ hl:l:p:,f,l'www.lnternetmnnltcur.l Eonehrorizer:: suffit de cliquer sur
Google - | N Windows Update ,Locate Using Visual
Whois 2004¢.

Windows Messenger

| Locate Using Yisual Whols 2004
k nbilen Favariten erstellen. ..
Sun Java Console

Options Internet. ..

Register Today

@ Visual Whols 2004

You have 14 days left in your evaluabtion penod.

La fenétre ci-contre s’affiche,
indiquant que le logiciel est

| disponible en version
. % GakBesonicte - Bider Mo d’évaluation de 14 jours, ainsi
y .
=t : . n version n 28.95.
I -.Q;EI Free minor updates - Get free updates to any minor release. qu’en version payante de $28.95
@ Instant Delivery - You will have instant access b paur Serial Mumber, Si vous choisissiez d’utiliser la
: -.Q;EI Safe and Secure - Your online order iz private, encrypted and secure . version d’évaluation, cliquer sur le

bouton ,,Continue With Trial.

A

@ Low Price - Order For only $28.95,

-.Q;EI Mo subscription fees. Your licenze will never expire.

our Mame: |

Serial Mumber: ]
After you arder - pleaze enter your name and zenial number - then :

. S ey e p Reqizter
click on the "Reqgister” button to complete your registration.

Order Mo ][ Continue ‘with Trial
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Alerte de programme

i Risque moyen ﬂ
YisualWhols2004 exe tente d'accéder 4 Intermet.

Afficher les détails

Que souhaitez-vous faire ?

1 |
| Toujours autoriser (recommande) i | %

Assiskant Alerte

Le firewall (pare-feu) vous
alerte alors (sil est bien
configuré) que ['utilitaire
veut se connecter a Internet.
Confirmez en cliquant sur le
bouton ,,OK*.

o]

¥ ¥isual Whols 2004 I =

didd 90

File_Tools _Ontions _Help

~
Typein aURL, domain name, |F address or e-mail address

<]

‘ i inkernetmonitor.

nDetails | Metwork Details | TraceRoute L) < |

&) How to read Domain Becords
AFimaten fiesit | Botiee. N\

( Domain Whols Record (source) for \
(internetmonitor.lu)

% Access to RESTEMNA DMS-LU WHOIS
information is provided to assist persons
% in determining the content of & domain
narme registration record in the LU
% registration database. The data in this
record is provided by RESTENA DNS-LU
% far information purposes only, and
RESTENA DMS-LU does not guarantes its
% accuracy. Compilation, repackaging, L o
dissernination or other use of the
% WHOIS database in its entirety, orof & B.20
substantial part thereof, is not g
% allowed without the prior written permission
of RESTENA DNS-LU
Yo
% By submitting a WHOIS guery, you agree
to abide by this policy. You acknowledge
% that the use of the WHOIS database is
regulated by the ACCEPTABLE USE POLICY
% (http: e dns lufaup_html_pr.htm), that
you are aware of its
% content, and that you accept its terms and
conditions
%
% You agree especially that you will use this
data only far lawful purposes and

that you will not use this data to:
) ' o

L’interface  du  logiciel
s’affiche, comme montré ci-
contre. Le site Internet que
vous aviez visité récemment
(votre page de démarrage)
est automatiquement intégré
dans le champ de requéte.
Dans le champ de texte,
marqué par I’onglet
Source seront affichées
les données du propriétaire
du nom de domaine.

Dans le champ graphique
vous trouverez le lieu de
I’hébergeur (host).
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Utiliser le logiciel ,,Visual Whois** pour tracer les adresses IP :

3 ¥isual Whols 2004

i o et

Type in alJRL, domain name. |F address or e-mail addiess

| Momain Ditails

Feimaited Resul | Source

@) How to read Metwork Records

Domain Whals Recaord for
(195.7.104.68)

= |

B&1 organization informan
Fool PPPoE Deptds

country FR

:& Net-Range
1957 104.0- 195.7 104255

o
L4 Technical contact

person: AltitudeTelecorm Technical
Management
address Magellan Altitude Telecom

Parc de la Vatine

7E130 Mont Saint Aignan

FRAMCE

phane: +33235122600
&nn +33 2 35 B0 B3 68

/

@
1195.7.104.68)
Pool PPPoFE Depti5s
France

Tapez P’adresse IP que
vous aviez trouvé dans
I’entéte du courrier
électronique  dans le

champ de requéte L1 I
cliquer ensuite sur le
bouton ,.Locate the
computer and get

information“ 9 .

Votre requéte est
maintenant traitée et le
résultat est affiché dans le
champ de texte, marqué

¥.| par I’onglet ,,Formatted
A Result“®. En plus du

résultat obtenu, I’interface graphique O nontre 1a localisation géographique de I’hébergeur.

Il ne reste plus qu’a extraire I’adresse de courrier électronique qui sert pour déclarer I’abus a

I’ISP en question.

Plus de plaintes que les ISP et/ou la police recevront, plus qu’ils surveilleront. Si le client ne
bouge pas, rien ne se passera. Si la masse des clients se plaint, le fournisseur doit réagir.



