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Mieux vaut prévoir que valoir
Objectifs
o  Apprenez a connditre les
dangers sur internet

o Savoir installer les logi-
ciels nécessaires @ la sécu-
rité.

e  Apprenez @ vous servir
des logiciels de sécurité

o  Apprenez comment étre
informé sur les nouvelles

http: / /www.internetmonitor.lu
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menaces
4 Sommaire
Introduction 1
Les différents logiciels 2

Les logiciels d’analyse 3-4
Les logiciels antispyware 5
Logiciel antimalware 6
Conseils 7-9
10

\Glossuire

Ayant déja
s parlé  des
dangers sur
: internet
— "*édans notre
Nilac s N° 1, pas-
sons-en
maintenant a la pratique .

Pour sécuriser I’ordinateur il nous
faut tenir compte de trois choses :

1. De la vigilance.

P De DPinformation et de la
conscience.

3. De la connaissance des logi-
ciels de protection.

@ La vigilance :

La vigilance est quelque chose que
PPon a par l'intermédiaire de son
éducation, par expérience de vie et/
ou soit qu’il faut I’apprendre.

Je vous encourage de relire les arti-
cles du N° 1 qui vous guideront a
travers la thématique de la vigi-
lance.

@ L’information et la cons-
cience :

Il faut €tre conscient qu’il y a des
dangers sur Internet (I’accepter) et
mieux vaut €tre informé que de
subir des pertes, car un ordinateur

infecté vous coiitera tot ou tard de I’ar-
gent pour l’intervention d’un technicien
spécialisé ! Les tarifs sont de + 50 €/
heure !

De ce fait il est conseillé de s’inscrire a
des newsletter de sécurité.

® Connaissance des logiciels de
protection :

Pour sécuriser I’ordinateur il faut ins-
taller des logiciels supplémentaires,
mais lesquels ?

Il est entretemps devenu obligatoire
d’installer :

o Un firewall (pare-feu).
o Un antivirus.

o Un antispyware.

o Un antimalware.

Bien entendu il existe aussi différents
fabricants, mais lesquels utiliser et en
plus il y des logiciels gratuits. Qui a le
choix a aussi ’embarras !

Sur les pages suivantes nous discuterons
les différents logiciels de sécurité et leur
emploi.

Restez informé sur les derniéres informations de sécurité, soit par abonnement a
des Newsletter www.internetmonitor.lu et/ou en lisant des magazines PC !

En respectant ces quelques régles mentionnées ci-dessus vous pouvez surfer en toute
tranquillité ! Veuillez remarquer quand méme qu’une sécurité a 100% n’existe pas et
est illusoire ! Le maillon le plus faible est et restera toujours I’étre humain (nul n’est

parfait) !

Editeur et copyright (©) Gust MEES (LU)
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Les logiciels de sécuriteé :
Nous distipguons deux Les fabricants : En plus des version
sortes de logiciels : payantes il existe des
° Les. logiciels en R Symantec versions gratuites, nous
version « stand conseillons :
alone », c. a. dire, (Norton)
un seul logiciel, par . McAfee . AVG
exemple antivirus. . Kaspersky
° Les suites de logi- . F-Secure http://www.grisoft.de
ciels : . Bit Defender

dans les suites il y a un
antivirus, firewall et antis-
pyware intégré, parfois ° Ezet
méme un contréle parental.

o Norman

Un ordinateur doit obliga-
toirement étre équipé d'un
antivirus et d'un firewall
(pare-feu). Mais en dehors

Liens pour faire la comparaison des produits de sécurité :

de ces protections il faut | | PC World www.pcworld.com/reviews/article/0,aid,125857.00.asp

aussi s'équiper de program- -
mes antispyware ct anti- | | PC Professionell : | www.testticker.de/pcpro/bestenliste/

malware.

Les antispyware :

Les antitroyen et/ou
Nous vous conseillons de antimalware :
vous équiper avec deux

antispyware qui se comple- Un trés bon antimalware
tent : (antitroyen et antidialer)

est « A squared » de chez ST o
Ad Aware et Spybot Emsisoft. B mozilla
Search&Destroy.

www.emsisoft.net/fr
Ad Aware : http://www.lavasoft.com
Spybot Search&Destroy : http://www.safer-networking.org

Pourquoi est-ce qu’il faut installer autant de logiciels ?

A . . Veuillez suivre nos didacticiels suivants :
L’étre humain n’est pas

parfait, bien au contraire!

. ° C’est quoi un bogue ?
Toute chose programmée . . >
par un étre humain ne | |° Cest quoi les spyware ?
A , 3 0 . q S
peut étre par conséquence | | ° C‘est quoi un troyen, cheval de Troie, trojan ?
. s ] .
parfaite non plus! o C’est quoi un dialer ?

Ceci explique pourquoi il | |® Le phishing.
est plus que nécessaire

pour faire les Toutes ces réponses peuvent etre trouvées a I’adresse suivante :
wupdates® (mises a jour /
patches) de chez http://www.internetmonitor.lu/index.php?action=telechargement&

Microsoft®, Mac® et
Linux®!
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A part des logiciels de pro-
tection il existe aussi les
logiciels d’analyse de I’or-
dinateur.

Avec ces logiciels d’ana-
lyse il est possible de scan-
ner 1’ordinateur pour voir
s’il y a des failles de sécu-
rité, voir si I’ordinateur
est bien protégé et/ou de
découvrir ou et s’il ya des
programmes mal vail-
lants d’installé sur ’ordi-

Les logiciels d’analyse pour I’ordinateur

nateur. Ces logiciels d’ana-
lyse sont la plupart du °
temps méme gratuits.

Process Explorer

Il existe des logiciels gra-  © BHO Demon

tuits qui s’installent sur le
disque dur de ’ordinateur
et puis des logiciels gra-
tuits en ligne.

Les solutions gratuites en
ligne :

° A squared

Logiciels a installer: ~ ®  Portscan

MBSA : Microsoft Base-
line Security Analyzer 2

Microsoft Baseline Security Analyzer 2
http://www.microsoft.com/france/securite/outils/mbsa.aspx

€ Microsoft Baseline Security Analyzer 2

Microsoft Baseline Security
Analyzer

[ Biervenue

Afficher le rapport de sécurité

K% 55cline Security Analyzer

[ Chaisir ['ordinateur & analyser

[ Choisir les odinatews & analyser

[ Cheisi s rapport de séourité &
afficher

[ Afficher un rappart de secyite

Yaoir aussi

[ Aide de Microsoft Baseline Security
Analyzer

[ & prapos de Miciosoft Baseline
Seourly Anslyzer

[ site Web Sécurité Microsoft

Actions

& g
LCopier

Ordre de tri: | Score [l pite en premier] |
Hom de Pordinateur : wORKGROUF Al
Adresse IP: 20,90 |

Hom du rapport de sécurité :
Date d'analyse :

Analysé avec MBSA version :
Date de synchronisation du
catalogue :

Catalogue des mises i jour de
Sécurité :

Evaluation de la sécurité :

Résultats de Fanalyse des mises a jour de sécurité

I iindows - Aucune mise & jour de séounité nest absente,
Mises Ajourde Afficher les 1essauroes analysées  Détails
sécurité

Résultats de Fanalyse de Windows
Vulnérabilités d"administration
é‘\g Administrateurs  Plus de 2 administratewrs ont

Le
@ windaws Afficher les 1essourcas analysées

Rapport de

WORKGROUP - GUS Tt
06.11.2005 15:33 3
205029.2 nformations

es

Microsoft Update

Risque potentiel (Un ou plusieurs tests non critiques ant échous.)

rouves sur cet ordinateur.
Afficher le:

Détails  Comment corriger le probléme

inité préédent Rappar de séounts suvant gl

0

o)

Mieux vaut prévoir, que valoir !

Nos didacticiels sont reconnus comme ressources pédagogiques par le
Ministére de I'Education Nationale au Luxembourg et par inscription
vous pouvez en bénéficier a recevoir chaque semaine un nouveau di-
dacticiel gratuit (il y en a 52).

Adresse pour s'inscrire : http://safersurf.myschool.lu et

vous pouvez aussi télécharger nos didacticiels a I’adresse suivante :

http://www.internetmonitor.lu/index.php?action=telechargement&
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Aucun
d’exploitation
n’est parfait!

systéme
(0S)

Dt au fait que les
systémes d’exploitation
ne sont pas parfaits et
ne le seront jamais,
nous devons installer
réguliécrement les
updates et de munir
notre ordinateur de
l o giciels
supplémentaires
d’analyse et de
protection !
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BHO Demon : un logiciel qui surveille les ,,BHO* (browser helper objects).

http://lwww.majorgeeks.com/download3550.html

¥ BHODemon 2.0.0.22

| Here are the Browser Helper Objects that are currently installed on your system. Double-click them For more information.
J & - # Enabled? File Name Status ProgID Description | URL
1 |7 ] AcroIEHel + Benign | AcrolEHelper.s [ AcrolEhelper.c | hitp: ffwwin, adobe. comproductsfacrobatreadstepZ bt
2| File is Missing! | ] C:\Prograr Unknown | SCAckiveBlock,
3 |7 @ SDHelper . + Benign SDhelper.dil - £ | http://spybot.eon.net. au,
4 [v ] Ziepodone Unknown | ZiepodOnedlicl
5 [v " tfswshecdl | [T] westigatin tiswshie,dil - H
Les recommandations ou B !Z v wsbhoZki + Benign | Ipswitch,Wsfty [ WS _FTP hikkp: e ipswitch, comfProductsws_FTRS
commandements: ¥ v @NISShExt. of= Benign | Misbha.CHisEx | MISShExE.dl - | bthp: | fww . symantec, comy sabufris/nis
8 |7 A0 NAYSHERT Unknown | Mavbho, Chave
o Un programme antivirus est 9 [v | GoogleToc | o Berign googletoolbar, | http: fftoolbar . google. com
obligatoire 10 2 "] SpoofStick | e Benign | SpoofStickBHC | SpoofStick | http:,l’,l’www.corestrfaet.com,l’spoofstick‘l' .
° Ne jamais ouvrir une £ | ?
disquette sur 1’ordinateur sans T = g
I’avoir testée avec un programme @ o Check for Updates ‘ &! Send BHO Reports ‘ @ Zettings ‘ @ Help
antivirus.

° Ne jamais utiliser un CD ou
un DVD, et un Memory stick (clé
USB) sans [’avoir testé avec un
programme antivirus, ni de
brancher un appareil photo
digital et/ou une caméra digitale

Process Explorer . un logiciel qui surveille les processus.

http://lwww.sysinternals.com/Utilities/ProcessExplorer.html

sans les avoir testé avec
P’antivirus. - T =
e Paramétrer I’Internet ST S moao ! S *
Explorer au maximum de sécurité. S i 2 : ; i
+ Nejmisonimcomer || @ 8 =CEE % 600
electromql}e (courriel) de Frocess FID ' CPU  Description Company Mame
persom}es 1r‘10f>nnues. . . = "] Spstem |dle Process o 8182
: L an.tl}/lrus doit  toujours nterupts nfa Hardware Intemupts
étre actualisé! TDRCs nta Dieferred Procedure Call:
° Utiliser web mail ! uztem 4
° Utiliser un autre programme B [ smes.ene 1020 ‘windows MT Session Manager Microsoft Corporation
de messagerie électronique que P ene 10582 Client Server Runtime Process Microsoft Corporation
Outlook® ! = _ﬂ winlogon. exe 1124 windows NT Logon Application Microgzaft Corporation
° Utiliser un firewall ! = [ services exs 1168 1.30 Services and Controller app Microzaft Corporation
° U T o e S, I—j atiZevsx.exe 1372 ATI External Event Utility EXE Module ATl Technologies Inc:
Faire réguliérement les updates [_j svchost exe 1384 Gernenc Host Process for 'win32 Services Microzaft Corporation
de chez Microsoft®. Mac® et [_j svchost exe 1472 Generic Host Process for wind2 Services Microzaft Corporation
. ’ [ MshpEng exe 1552 Service Executable Microzaft Corporation
Linux®. I'ﬂ svchost exe 1592 Generic Host Process for wind2 Services Microzaft Corporation
[ swchost sve 2004 Generic Host Process for Win32 Services Microzoft Corporation
I'ﬂ svchost exe 2044 Generic Host Process far wWind2 Services Microzaft Corparation
[V]CCSETMGRE.. 540 Symantec Settings Manager Service Symantec Corporation
n CCEVTMGRE.. 5B4 Symantec Event Manager Service Symantec Corparation
| | |CCPRONY EXE 636 Symantec Metwork Prosy Service Symantec Corporation
“ SHDSmeC exe B48 Hetwark Driver Service Symantec Corparation
[TSPBECSve exe £92 SPBEBLC Service Symantec Corporation
Iﬂ symlcave.exe 740 Symantec Core Companent Symantec Corpaoration
[ spoolev exe 1100 Spooler SubSyster App Microzaft Corporation
= \ apache exe o64 Apache HTTF Server Apache Software Foundation
\ apacheswe 1712 Apache HTTF Server Apache Software Foundation
ICFSves eve 300 Service of ConfigFree. TOSHIBA CORFORATION
[ crauto.exe 324
E FileZillaServer... 956 FileZilla Server
i LY PP L= =00 1602
Type Mame # %
En fait nous sommes des Directary “Bazel amedDbiects
= Ewent 4B azeM amedObjects\DINPUT WwWIMMM
nouveau-nés et nous de- Semaphore \BaseM amedObiectshshell {446F1432-4340-11D1-BC. ..
vrons apprendre a nou- E_;esktop tg efE_iulth\E o
15 BVICE ndpaink
veau pour nous promener | g, \Device\Afd\EndEoint
sans risques dans ce File: \Device'Afd\Endpaint
monde merveilleux des | (1 N —
connaissances a la portée File \DevicehAfd\Endpaint
de toutes et de tous. F?Ie \Dev?ce'\Afd\Endpoint
File ‘DevicehksecDD
CPU Usage; 18.18% | Commit Charge: 19.66%  Processes; 80




/ANNEE 1: N°2
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Les antispyware

Ad Aware : http://www.lavasoft.com
Didacticiel : http://lwww.pcentraide.com/index.php?showtopic=188

Ad-Aware SE Personal

RESPONSABILITE EN-
VERS LES AUTRES

ASSURANCE DE = SA
PROPRE SECURITE !

)

| |
}“\\ r.J-J ;'_ v\ o :_,—- a - , "
opyright 1999 - 2006 Lavasolt Sweden: Al fohis reserwed -
O status ) | Ad-Aware SE Status O
-@_393!1'!70\'\" ) Initialization Status
— 2 Ad-Wateh status Mot available Click Here To Upgrade
@f\d'W?tCh i + Definitions file SE1R109 22.05 2006 Loaded Details
= Usage Statistics Raeset
e Last system scan 29,05,2006 10:40:55
Ohjects removed total 29
——————— Total Ad-Aware scans 18
) Help ) Objects in ignore list 0 Dpen ignore list
Objects guarantined 29 Open quarantine list
| ‘u';alning! Your definitions file may be outdated! Check for updates now |
Ready . | Start |
LAXASOET! Al-Buare SE Personal, Build 1 061

Spybot Search&Destroy : http:/www.safer-networking.org
Didacticiel : http://www.internetmonitor.lu/download/Spybot S D Tutorial.pdf

Ulisez e boton poi ancst su vote systime s echerche o spywisre o de toutes ls autres menaces qus Spyhot - Sesich & Destio détects
* Ve tout
” Uisez e boton s vous ez femianqueé des dificules survenues depuis une tceris conection de pishimes, et s vous vole? snnuler cetaines modfcatons
% Sanegaes
T est s mpostant oot coseils et o o detectons au o e e o semined
w Flotbecho:inmsma Fi

Comment nous protégerﬁ

1. Installer un programme
antivirus performant.
(actualisation automatique).
2. Installer un pare-feu
(firewall).

3. Actualiser les updates de
Microsoft®.

4. S’inscrire dans un New-
sletter des firmes de sécuri-
té (Norton, Trend Micro...).
5. Installer un programme
antitroyen et/ou antimal-
ware. Nous vous conseil-

lons 32 de chez Emsi-
soft :

www.emsisoft.net/fr

Quelques adresses utiles
pour s’abonner a des
Newsletter de sécurité :

Internet Monitor (LU) :

www.internetmonitor.lu

Secuser (FR) :

www.secuser.com

Securitymetrics (USA) :

www.securitvmetrics.cony
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C’est a nous
d’apprendre a nous
servir de ces
logiciels et
d’apprendre a
devenir vigilants !

AV

/

Internet est un produit

Lvivant« de la tech-
nique qui réunit tou-
tes nos connaissances et

I’expression de nos carac-
téres et émotions! C’est

NOUS tous qui faisons
,,ViVl'e“ Internet !

Antimalware

vers. « A squared »
au firewall.

A Squared + http://www.emsisoft.net/fr

Didacticiel : http://www.internetmonitor.lu/download/Tutoriel 12.11.2004..pdf

~

VISUAL PC&INTERNET SECURITY

. protection efficace contre les troyens, dialer,
est a voir comme un complément a I‘antivirus et

| Changement de la langue % ‘

isiter |z Site Weh de 2 @

Le Gardien d'ar

Actualizer &
Prenez zoin d'a

Scanner votre ordinateur contre les infections par des Malwares
Awec l'aide du scanner intégré, vous étes capable d'éxaminer, rechercher et de nettoyer

votre systéme de dangereus fichiers M alware [Virus, Vers, Trojans, etc.) de toutes
Configuration de votre Gardien d"amriére-plan

t abware. Configurer DS, Advanced IDS et votre Systéme-Firewall ici.

Contrile de votre systéme avec I'Analyse-Tools

L'Analyze-Tools intégré & &, vous aide & manager boutes les actions au démarrage de volre
systéme ainzi que pendant vatre travail, et beaucoup plus.

contre lez fichiers Malware,

rigre-plan protége vobre ordinateur contre une nouvelle infection de fichiers

par connexion Internet
voir boujours inztallé |la demiére mise & jour, pour avoir une sécunté maximale

QJ aZ Status

Made de la version: Free Derniére mise a jour: 02.06.2006
\ersion: 1.6.5 Licence valable bis: 01.01.3000 1)
r Ld (3
Récapitulatif
Il faut avoir installé : o Les mises & jour de Les logiciels d’analyse :

° Un antivirus de vo-
tre choix.
° Un firewall, autre

que celui de Micro-
soft. De préférence
Zonealarm..

° Deux antispyware
qui se complétent.

° Un antimalware,
nous conseillons « A
squared ».

Microsoft®.
MBSA

. . Process Explorer
Les logiciels :

Ad Aware
Spybot Search&Destroy
A Squared
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PC infecté d'un jeune garcon de 13 ans

Scanning Results
| A/Scan Summary [ gfCriical Objects | _bScanleg

L1-8 Sidefind Process hl b CProgram FilesSeeF indst,.
b 180S0kt Piocass Crats biner = et Sl wook ol
Al Reghey Ciata beiresr HHEY _LOCAL MACHINE g

Alpm B €Y _LoCAL MACHINE ..

Oh, 1a, Ia
830 mfections, merovable,
Al vral !

HHMEY _USERS: S-1-5-21-10.

| IDNo00O0bO00NC0000000000000D

'l HIKEY_USERS: 5-1-5-21-10

HHEY _CLASSES _ROOTyp.
HMEY _CLASSES_ROOT:yp...

DrEuCA, Freghey Felonb ar e HHEY _CLASSES ROOT:Hn .

DryFuCa, FRogvalues Mabvare HHEY _CLASSES ROOT:Hn...

DryFuCA, Regley tnhormre HHEY _CLASSES_ROOT:dy,

DyFuCA, Reg WV slus [EETIERNEY HHEY _CLASSES _ROOT:dy ...

Oy FuCA, Faghey lobermre HHEY _CLASSES_ROOT:dy...

30830 Ohjects J
20 trovens, 25 browser hijacker, 15 viius, le reste sont des
spyware...

3 jours d'interventions pour décontaminer 1'ordinatew !

Un antivitas + firewall + antispyware sont indispensables !

Conseils : danger sur les réseaux P2P

1l s’est avéré que les ordi-
nateurs utilisés pour faire
de I’échange de fichiers, le
peer to peer (P2P), ou di-
sons plutot « de pire en
pire » sont beaucoup plus
exposés pour attraper des
malware.

Les portails d’échange de
fichiers sont bourrés de
fichiers infectés et les es-
crocs informatiques profi-
tent de la naiveté des inter-
nautes, sans parler de
1‘aspect illégal de téléchar-
ger de la musique MP3 et
des films soit disant gra-

tuits, dépendant des lois
des différents pays.

Ayant examiné trois ordi-
nateurs qui faisaient du
P2P, voici les résultats :

PC d’un jeune garcon de
13 ans : 830 infections.

PC d’un jeune homme de
26 ans : 846 infections.

PC d’un membre sur un
forum (sexe et 4ge incon-
nus) : 505 infections.

Ces exemples pra-
tiques montrent
bel et bien les
dangers sur les ré-
seaux d’échange
de fichiers !

Page 7

Avec le P2P vous
ouvrez certains

ports de votre PC.
Ceci permet aussi aux
autres participants du
P2P de se balader sur
votre PC en toute
tranquillité !

C’est comme Ssi
vous laissiez les
portes et fenétres
de votre maison
grandement
ouvertes !

Quand vous faites du P2P,
I’échange de fichiers sur
des plates formes telles que
« Audiogalaxy, Bearshare,
Blubster, E-Mule, Gnu-
cleus, Grokster, Imesh,
KaZaa, KaZaa Lite, Li-
mewire, Morpheus, Sha-
reaza, WinMX, Xolox,
etc. », il ne faut pas s’¢é-
tonner si la puissance de
votre ordinateur s’abaisse
et que votre ordinateur
diminue considérable-
ment. En plus le « file sha-
ring », D’échange de fi-
chiers (P2P) nécessite
énormément de capa-
cité de stockage sur

votre disque dur !
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Aucun
d’exploitation (OS) n’est
parfait!

Di au fait que les
d’exploitation
ne sont pas parfaits et ne
nous
installer
réguliérement les

systémes

le seront jamais,
devons

updates!

http://update.microsoft.com/

Mieux vaut pré-
voir que valoir!

systéme

VISUAL PC&INTERNET SECURITY

Pc et Internet transparent

Afin de vous faire visuali-
ser le PC & Internet d'une
maniére pratique et sans
théorie superflue, veuillez
suivre mon article ci-
d e s s 0o u s

La combinaison PC & In-
ternet est notre moyen de
transport pour le monde
virtuel, I'Internet, dont le
PC peut étre vu comme la
partie technique pour na-
viguer dans le monde vir-
tuel (Internet).

La partie technique ?

Essayez de visualiser vo-
tre PC comme étant la
voiture  pour naviguer
(conduire, voyager) a tra-

vers le monde Vvirtuel
(Internet)

Un outil technique
(voiture) a besoin d’en-
tretien, besoin de pré-
cautions de sécurité et
de révisions !

Nous devons contrdler le
niveau d’huile dans des
espaces réguliers, sécurité
pour notre outil technique.
Contréler la pression des
pneus, controler les freins
et les phares ; sont des
contrdles nécessaires pour
notre sécurité et aussi la
sécurité des autres gens.

Les nouvelles voitures
sont équipées d’airbag et

d’autres équipements de
sécurité pour nous proté-
ger et aussi pour protéger
les autres participants au
trafic routier !

Le PC (et MAC) lui aus-
si, a besoin d’entretien
et d’équipement de sé-
curité pour nous proté-
ger et aussi les autres !

Ces équipements de sécu-
rité s'appellent :

Antivirus

Firewall (pare feu)
Antispam
Antispyware

Révisions techniques de l‘ordinateur

Avec nos voitures nous
avons besoin de faire des
révisions, avec le PC
nous devons faire aussi
ces révisions. Ils sap-
pellent autrement, on
appelle ceci ,faire un
update?™ !

Quand nous faisons une
révision (voiture ou PC),
nous pouvons constater
s'il y a des manques tech-
nigues et de sécurité.

Les révisions avec le PC
consistent a aller visi-

ter le site de MICRO-
SOFT ou du MAC et LI-
NUX pour contréler le
systéme d’exploitation
(le moteur du PC) et le
cas échéant de télé-
charger les correctifs.

Avec le PC nous avons la
chance de le faire auto-
matiquement sur le site
Internet, tandis qu’avec la
voiture nous devons pren-
dre rendez-vous au ga-
rage et nous déplacer et
payer beaucoup d’argent
pour lintervention méca-

nique et le rechange de
pieces éventuelles.

Pour faire I'update du PC
(Mac) il suffit de nous
connecter au site Internet
de Microsoft Windows
update

http://update.microsoft.com/

et laisser faire automati-
quement la recherche et
ceci gratuitement !

Comportement avec les outils techniques dans
le monde réel et virtuel

Vie réelle

Quand nous roulons avec
la voiture sur les routes et
autoroutes, nous devons
respecter le code de la
route, ce qui veut dire en
termes claires et précis,
respecter et faire atten-
tion aux autres partici-
pants au trafic routier !

Quand nous ne respec-
tons pas ces régles,
nous serons punis par

laloi!

Vie virtuelle
(Internet) :

Quand nous naviguons sur
Internet, il nous faut aussi
respecter les autres inter-
nautes ; voir mon didacti-
ciel a l'adresse suivante :

Nos responsabilités :

www.webwizardbiz.com/
tutorials/responsabilites.

Dés que nous sommes
connectés a Internet,
nous faisons part de la
communauté Internet,
nous naviguons ensemble
avec des millions d’autres
internautes sur la toile
(Web / Data Highway).

A voir comme rouler
avec la voiture sur une
autoroute.
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Magazines PC en 1ligne

Langue Titre URL

DE |PCGO www.pcgo.de

DE |PC MAG www.pc-magazin.de

DE |COMPUTERBILD www.computerbild.de

DE |COM www.com-magazin.de

DE |PCTIPP www.pctipp.ch

DE |COMPUTER www.media-onlineshop.de

DE |PC WELT www.pcwelt.de

DE |CD INFO www.cd-info.biz

EN |PERSONAL COMPUTER WORLD WWW.PCW.CO.Uk

FR |[MICRO HEBDO www.01net.com \

. On line portscan gra-

Adresses utiles tuit
Antispyware

www.securitymetrics.com/
portscan.adp

Ad Aware http://www.lavasoft.com

Spybot S&D | http://www.safer-networking.org

Didacticiels sur les antispyware, malware et le MBSA

Ad Aware http://www.pcentraide.com/index.php?showtopic=188

Spybot S&D | http://www.internetmonitor.lu/download/Spybot S D_Tutorial.pdf

A squared http://www.internetmonitor.lu/download/Tutoriel 12.11.2004..pdf
MBSA http://www.internetmonitor.lu/download/MBSA 08112005.pdf

Antispyware Mac : http://macscan.securemac.com/

Adresse pour accéder au Numéro 1 de nos publications :

http://www.internetmonitor.lu/download/Vade-mecum _Securite PC Internet .pdf

www.internetmonitor.lu

Les faux antispyware :

. . www.cases.lu
http:/www.spywarewarrior.com/rogue anti-spyware.htm

www.mysecureit.lu

Microsoft update :
http://update.microsoft.com/

Prochainement il devient obligatoire d’avoir installé le SP2 de chez Mi-
crosoft® afin de pouvoir bénéficier des mises a jour (updates) ! V4

N J

www.assiste.com

www.safersurf.myschool.lu
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Internet Monitor www.internetmonitor.lu est

un magazine qui se consacre a la sécurité domesti-
que des ordinateurs et a Ta protection des enfants.
Internet Monitor offre des didacticiels pédagogi-
ques qui peuvent étre téléchargés gratuitement, des
outils gratuits de contréle de la sécurité et un

newsletter, ainsi que des vidéos pédagogiques.
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<0 pas de probiémes,

Internet Monitor

Le magazine de /a sécurité

seulement des solutions. Ensemble, nous frouverons

:B L :2 Le BOMCHC?T anti-padoohiles

© pour |a défense des droits de 'enfart

Campagne internationale

www.bouclier.org
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sur la sécurité PC&internet dans la section "Téléchargements”.

Profitez de nos didacticiels (tutoriaux) gratuits
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| =PUWER | ousurfer.com |bonleb.com

Protection des mineurs (FR}
le controle parental sera inclus dans les
abonnements internet début 2006
Les FAI se sont engagés 3 fournir dans leurs kits un
logiciel de conbrdle parental, que les abonnés pourront
activer, sfils le haitent, das I'i ion de leur

connexion. Sans augmenter la prix de leur ab .
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Lire la suite

Malware scanner

Internet Monitor
De nouvelies fonctions et services chez 'Internet Monitor'
Désormais vous pouvez bénéficier de nos services aussi sur votre
portable (GSM et PDA).
Soyez toujours au TOP des nouvellas de sécurité, méme sans votre CCl R
ordi 1 |

Glossaire

Malware:

Mot regroupant toute
sorte de code malicieux.

Firewall :

Appelé aussi ,,pare-feu®,
le firewall est le portier
de I’ordinateur qui gére le
trafic entrant et sortant
des données informati-
ques. Il contrdle les ports
de 'ordinateur, il y en a
65.535.

Troyen, trojan, cheval
de Troie :

Programme malicieux qui
contient au minimum un
autre programme mali-
cieux.

Spyware : gique.

Petits programmes qui
s’installent sur votre ordi-
nateur a votre insu et qui
espionnent vos habitudes
de navigation. Ainsi vos
habitudes seront en-
voyées au programmeur
qui lui vous bombardera
avec des fenétres ,,pop-
up‘ contenant de la publi-
cité ciblée !

Mais attention, avec le
VoIP (Skype, etc.) il a
été démontré qu’il est
aussi possible d’attraper
un dialer avec une
connexion haut débit
(adsl) !

Un dialer est une
connexion surtaxée et
peut vous coiiter tres
cher (50 €/clic, etc.) !

Dialer :

Un dialer est un pro-
gramme malicieux que
vous pouvez attraper en
téléchargeant des logi-
ciels sur des plateformes
douteuses. En principe un
dialer ne peut étre attrapé
qu’avec un modem analo-

Editeur et copyright (©) Gust MEES (LU)

garantitle ministre de la Famille. | >
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Internet Monitor est réfé-
rencé dans les catalogues
des meilleures sites internet
francophones.

Internet Monitor est parte-
naire officiel :

du ministére de’1’éducation
luxembourgeois
www.mysecureit.lu

et

du ministére de 1’économie
luxXembourgeois
www.cases.lu.

Inscrivez-vous a notre new-
sletter gratuite.

Internet Monitor vous
offre des outils de controle
sécurité gratuits.

Recevez gratuitement nos
news sur votre cellulaire
(GSM) et/ou PDA.

www.wmaker.net/
internetmonitor/m

Il N’y a pas de proble-
mes, seulement des
solutions. Ensemble,
nous frouverons la
solution adéquate !




