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MICROSOFT BASELINE SECURITY ANALYZER 2

Le ,MBSA" de chezMICROSOFT® est un outil d'analyse de sécurité de votre otduma Le
logiciel MBSA vous permet de rechercher les erreurs de configorale sécurité sur les
ordinateurs exécutanMICROSOFT WINDOW S® SERVER 2003 WINDOWS XP ou
WINDOWS 2000. Vous devez disposer des droits d’administrateur sufes ordinateurs que
vous analysez !
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Le logiciel MBSA vous permet de rechercher les emeurs de configuration de sécurnité sur les ordinatewrs exécutant Microsoft Windows® Server 2003,
Windows XP ouwWindaws 2000, Vous devez disposer des droits d"administrateur sur les ordinateurs que vous analysez.

[ Biervenue:
Motez que, zur lez ordinateurs exécutant Windows XP et sur leequels |e partage de fichiers simple est activé, seules des analyses locales pevent lre

[ Choisit I'ordinateur & analyser 1!
effectuées.

[ Choisir les ordinatews & analyser

[ Chaigir e rapport de sécurité &
afficher

[2 Afficher un rapport de sécunté

La recherche des mises & jour de séourité sur les ardinateurs fait appel aux services Windaws Server Update. MBSA propose [intégration aux
administrateurs de Update Services, et représente une solution compléte pour les professionnels de linformatique.

Analyser un ordinglew

E] Analyser ﬁhsieurs ardinateurs
Afficker e

¥oir aussi

[ Aide de Microzaft Baseline Security
Analyzer

rapports de 2écurité existants

[ A propos de Microsoft Bassline
Security Analyzer

[ Site 'web Sécuiité Microsaft

Pour utiliser le MBSA*" vous devez étre connecté-a Internet. Aprés laeoemiu logiciel, veuillez
suivre le lien Analyser un ordinateur, comme montré sur la figure ci-dessus.

© Microsoft Baseline Security Analyzer 2

Microzoft Bazeline Securnty
Analyzer

Microsoft:

Baseline Security Analyzer

Choisir l'ordinateur a analyser
Spécifiez I'ordinateur que vous voulez analyser. Yous pouvez entrer le nom de l'ordinateur ou son adresse [P,

Pour des raisons de sécurité les informations de

Ml [eetordinatewr)  ['ordinateur ont été maquéS!

[ Bienvenue
[ Choicit I'ordifiateur & analpser

[ Chaisir les ordinateurs & analyzer

Mom de I'ordinateur :

Adresse [P b
[ Choisit e rappoit de séowité & o l:l |:| l:l
afficher Nom du rapport de sécurité : |‘ZD‘Z CHCE (%T%) |
TSl ifhier T Taphott e seout %D% = domaine, %C% = ordinateur, %T7% = date et hewre, %IP% = Adesse [P 2
Optiars : Rechercher les vulnérabilités d’administration de Windows ’

Yoir aussi .
Rechercher les mots de passe vulnérables

Rechercher les vulnérabilités d"administration de [15
Rechercher les vulnérabilités d"administration de SEL

Rechercher les mizes & jour de sécunté

[ Aide de Microsoft Baseline Security
Analyzer

[ & propos de Microsoft Bassline
Security Analyzer

[ Site Web Sécurité Microsaft

o
Canfigurer les ordinateurs pour Microsoft Update et !aF;éﬁflgulatlnn minimale requise pour les analyses
Ly

] Options avancées des services de mise & jour :

Arialps e serveuls Updates Services assionés

Analvzer en Hutilizant g

En zavoir plus sur les Optionz danalyse

g] D émarrer I'Enalgse

Une nouvelle fenétre s’ouvre (voir figure ci-degsas nous devons cliquer le liedDémarrer
l'analyse".



MICROSOFT BASELINE SECURITY ANALYZER (MBSA) / Paggde 5/

- Microsofr

. “Baseline Security Analyzer

Microsoft Baseline Security Anal‘fSe. o
Analyzer

Téléchargement des informations de mises & jour de sécurnité depuiz le site de Microgoft. .

[ Bierrvenue
[ Choisi lordinalewr & analyser
[ Chaisir les ardinatews 4 analyzer

[ Chorsir ls rapport de séounté &
afficher

& Afficher un rapport de séouité

Voir aussi

[ Aide de Miiosoft Bazeline Secuity =
Analyzer

[ A piopos de Mictosott Bazeline
Security Analyzer

[ Siteweb Sécurité Microsaft

Ensuite la fenétre suivante ci-dessus apparaitnestéra telle que pendants quelques minutes.
Aprés un laps de temps (dépendant du nombre deidtgginstallés) I'état-de la figure changera

comme montré ci-dessous.
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Pour des raisons de sécurité les informations de
I'ordinateur ont été masqués! g
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[ Choisr les ordinateurs 3 analpser

@ Chaisir le rapport de sécurité &
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[ Afficher un rapport de sécunté
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Yoir aussi

[ Aide de Microsolt Bazeline Secunty
Analyzer

[ A propos de Microsoff Baseline
Securiy Analyzer

[ site Web Sacurité Microsatl

Votre ordinateur est maintenant scanné en ligndgsaservices dMICROSOFT® et le résultat
vous sera.communiqué par l'intermédiaire de 'ifatee MBSA.
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Afficher le rapport de sécurité

DOrdre de tri: | Score [le pire en premier] v.|

[ Bienvenue

[ Chaisir I'ordinateur & analyzer Homide Pordinateur: WDHKGHDUP_ 5|
Adresse IP: 20. 97—

[ Chaizir les ordinateurs & analpzer

wiRKGROUP - (0112005 15-33)

06.11.2005 15:33 = i ] a
20150202 Pour des raisons de sécurité les informations
de l'ordinateur ont été masqués!

Hom du rapport de sécurité :
Date dranalyse :

Analysé avec MBSA version :
Date de synchrenisation du

[ Chaisir le rapport de sécunté &
afficher

[ Afficher un rapport de sécuiite

Catalogue des mises i jour de
SECUrité :

E ion de la sécurité :

Microzoft Lpdate

Yoir aussi

[ &ide de Microsoft Baseling Securty
Analyzer

Rizque patentiel (Un ou plusieurs tests non eriiques ont échoué.|

Reésultats de l'analyse des mises a jour de sécurité

[ & propos de Microsoft Bassline
Security Analyzer

[ Site 'Web Sécuité Miciosoft

W . Aucune mige a jour de sécurté n'est absente, € _‘D“\ 7
M’ISES_G‘ jour e afficher les ressources analysées  Détails f':\
secunte pe
Actions "
Resultats de I'analysete 5 _3;;“-“—
— %

Vulnérabilités d’administration

& Imprirner
LCopier

eurs Plus de 2 adminiztrateurs ont &té touvés sur cet ording
Afficher | s Crétail

x Administra

@ Pare-feu Le Pare-feu Windows est désactivé, et des exception sont configurées
windows Afficher les ressources analysées  Détalz  Comment comger le probleme

Riapport de séouite précédent Fapport de sécurit suivani el

L’interface duMBSA nous montre maintenant les résultats g
Nom de l'ordinateur (dans la figure fadresse amésqu
Adresse IP (dans la figure I'adresse a été masoméed

btenus :
ée pour des raisons de sécurité)
oS raisons de sécurité)

Nom du rapport de sécurité

Date d’analyse

Analysé avedBSA version2.0.5029.2

Evaluation de la sécurité

Résultats de I'analyse des mises a jour de sécurit
testé est muni de toutes les mises a jour.

NoogkowpE

Dans notre exemple I'ordinateur

Dans la catégorieVulnérabilités d’administration “ le rapport nous indique qu'il y a plus de deux
comptes d’administrateur. Dans notre cas c'est abricar le propriétaire utilise un ordinateur
multilingue_et gqu’il a configuré trois comptes drathistrateur (DE, FR, EN) et utompte limité
pour surfer sur Internet.

Le ,compte limité“ ne dispose pas de droits d’admiistrateur et présente donc
moins de risques de sécurité pour surfer sur Interet ! Il est d’ailleurs conseillé
de configurer son ordinateur de cette maniére !
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Ordre detn : | Score [le pire en premier) bt |

[ Bienvenue

[ Chaisir Fordinateur & analyser

Aucune mise & jour de sécunté n'est absente.
Mises djourde  Afficher les ressources analysées Détails
FBCUNtE

Windows -

[ Choisir les ardinateurs & analyser

[ Choizir le rapport de séounté &
afficher

= = Resultats de I'analyse de Windows
[ Afficher un rapport de 2écurité

Vulnérabilités d’administration

Yoir aussi

[ Aide de Microsoft Baseline Security

it % Administrateurs  Plus de 2 adminiztrateurs ont &€ louwés sur cet ordinateur.

Afficher les ressources analysées  Détails
[ & propos de Microsaft Baseline b cotriger | bl

Securty Analyzer
[ Site tweb Sécurnité Microsoft

Pare-feu
Windows

Le Pare-feu \wWindoms est dézactivé, et des exceptions zant canfiguré
Afficher les ressources analysées  Détals
Carmment comiger le pgobléme

Actions

& Imprimer

LCopier

Fapport d& séounté suivanl

| 0 2002-2005 Microsoft Corporation, Toos droitz rés

L’analyse nous montre aussi que le pare-feu (fildwlga WINDOWS® est désactivé. Dans notre
cas c'est normal, car sur l'ordinateur‘analysértanall deZONEALARM® est installé et activé.

Il ne faut jamais installer plus-qu’un seul firewal et un seul antivirus !

Si le messagelg pare-feu WINDOWS est désactivé s’affiche sur votre ordinateur, sans que
vous ayez installé un autre pare-feu, il faudravacte pare-feu d&VINDOWS®.

Si vous ne savez pas.comment procéder, veuilleguedi le lien Comment corriger le
probléme" et/ou suivre le.didacticiel dEASES http://www.cases.Iuf

Pour le reste du protocole d’analyse procédez daéme facon. S’il y a une croix orange et/ou
rouge, veuillez toujours suivre les liens de tex@®»mment corriger le probléemé et ensuite
corriger les failles trouvées, puis refaites l¢ segant de fois qu’il s'avere nécessaire jusqe’age

le ,MBSA* vous fournit un rapport positif.

Comme vous pouvez le constater, I'ordinateur quseavi pour créer ce didacticiel est bien
configuré’!

Récapitulatif :

e Un antivirus est obligatoire.

* Un firewall (pare-feu) est obligatoire.

* Les updates (mises a jour/patches) de chez WINDOWSsnt obligatoires.

* Les mots de passe doivent étre choisis de telle daca ce qu'ils ne soient aisément
devinables et déchiffrables ! Un mot de passe sé@& doit comporter au minimum huit
caractéres, dont minuscules, majuscules, chiffres earactéres spéciaux mélangeés !

« Un compte limité pour surfer est a conseiller. La lupart des malware ne peuvent
s’installer que sous droits d’administrateur !
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Pour analyser votre ordinateur
sur des vulnérabilités éventuelles,
MAUSI vous conseille les logiciels
suivants:

* MBSA
* Spybot Search&Destroy
* Ad Aware

» Symantec online Check
* Portscan de
Securitymetrics

Vous trouverez les liens concernant les logicietgpsés sur le site-Internet suivant :

http://www.internetmonitor.lu




